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Resumo

Nos conflitos atuais a interacdo dos soldados nas redes sociais caracteriza um novo
comportamento social levado para a guerra, alertando para os riscos do uso delas nesse
contexto. Este artigo tem por objetivo trazer um exemplo pratico sobre o0 modo com que 0
compartilhamento de informacdes em plataformas de redes sociais representa um risco e pode
ser explorado pela Inteligéncia de Fontes Abertas (Open Source Intelligence - OSINT), tendo
como base o conflito entre Russia e Ucrania. Além disso, serdo abordados elementos cruciais
para a compreensdo desse tema, como a definicdo de OSINT e a origem da guerra entre Russia
e Ucrania. Os resultados indicam que é arriscado o compartilhamento de informacdes nas redes
sociais no contexto da guerra e que o TikTok € uma fonte para produzir inteligéncia.
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Abstract

This meta-paper describes the style to be used in articles and short papers for Fatec Information
Security Congress - FatecSeg. For papers in English, you should add just an abstract while for
the papers in Portuguese, we also ask for an abstract in Portuguese (“resumo”). In both cases,
abstracts should not have more than 10 lines or according to ABNT 6028 — 150 to 250 words,
both of which must be on the first page of the article. The abstract text must be in a single
paragraph, single spaced between lines, Times New Roman font, font size 12, justified and no
indentation on the first line. The abstract must present the objectives, methodological approach,
results and conclusions. The use of bibliographic citations should be avoided in the abstract.
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1. Introducéo

Segundo Hassan (2018), desde o final da Guerra Fria, a transformacdo digital tornou o
mundo menor e mais conectado, trouxe um aumento na produgdo e compartilhamento de
informacdo, além de trazer grandes beneficios para a sociedade. Contudo, essa répida
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transformacdo também trouxe consigo diferentes tipos de ameacas. As informacdes
compartilhadas de modo publico podem ser exploradas com o objetivo de produzir
conhecimento ou inteligéncia, e muitas dessas informacfes podem ser consideradas sensiveis,

principalmente em um contexto de conflitos militares deflagrados (JOTA, 2022).

De acordo com Manual de Fundamentos EB20-MF 10.107 - Inteligéncia Militar
Terrestre (2015), no contexto militar, a atividade de inteligéncia é o ciclo de coleta,
processamento e andlise de dados e informagdes com o objetivo de produzir conhecimento ou
inteligéncia sobre o inimigo. Existem diferentes maneiras que a Atividade de Inteligéncia pode
coletar informac6es para analisar e produzir conhecimento. Elas se diferem de acordo com a
“natureza da fonte ou do 6rgao de obtengdo que a explora” (Manual de Fundamentos EB20-MF
10.107- Inteligéncia Militar Terrestre, 2015). A Inteligéncia de Fontes Abertas (Open Source
Intelligence - OSINT), é a inteligéncia baseada em informacdes coletadas de fontes disponiveis
de modo publico, tais como: meios de comunicacdo (radio, televisdo e jornais) ou Internet

(plataformas de redes sociais - Facebook, Twitter e TikTok).

Segundo Aparecido (2022), no dia 24 de fevereiro de 2022, Vladimir Putin autorizou
uma “operac¢ao militar especial” na Ucrania, o segundo maior pais da Europa, dando inicio ao
maior conflito naquele continente, desde a Il Guerra Mundial. Silva e Silva (2022) considera
que nos conflitos atuais, ndo se pode desconsiderar a atuacéo do individuo no campo de batalha
e nas midias sociais. Os relatos “Este video [que circulou em canais do Telegram] denunciou a
presenca de um deposito russo de armas em Nova Khakovka, destruido ontem pela Ucrania”
(MILITAR, 2022), “For¢as Armadas da Ucrania liquida um grupo de Kadyrovites gragas a um
video no Tiktok” - Traduzido por Google Tradutor - (“3arpumupoBanucs[...]”, 2022) ou
“Obsessao de soldado por selfies pode provar operacdes da Russia na Ucrdnia”, caracterizam
esse novo comportamento social levado para a guerra (SILVA; SILVA GOMES FILHO, 2022).
Portanto, esse comportamento pode prejudicar as operagOes, favorecer o inimigo e
consequentemente, colocar vidas em risco, alertando para os riscos do uso das redes sociais na

guerra.

Dessa forma, o objetivo desse artigo € trazer um exemplo pratico sobre o modo com que
o compartilhamento de informacgdes em plataformas de redes sociais pode ser explorado pela
OSINT e colocar em vantagem operacional em relagcdo ao seu oponente, tendo como base o

conflito entre Russia e Ucrania. Neste trabalho, primeiro sera abordado a definigdo de OSINT,
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depois uma contextualizacdo da origem da guerra entre Russia e Ucrania. Por fim, sera realizado
um estudo pratico para demonstrar que é possivel explorar e produzir conhecimento ou

inteligéncia baseado em informacgdes compartilhadas no TikTok.

2. Seguranca da Informacao

No contexto atual, o compartilhamento e o armazenamento de informagdes ja fazem
parte do dia-a-dia das pessoas devido ao aumento da informatizacdo, do uso maci¢co da
tecnologia de redes, dos computadores e da internet, que facilitaram a troca de informacgoes. No
entanto, as informacdes estdo sujeitas as ameacas externas e internas. Com isso, a seguranca da

informacao se mostra fundamental para proteger as informages (GAMARA SAU, 2020).

Apesar da ideia de que a seguranca da informacao se tornou popular devido ao aumento
da informatizacdo, a histéria do desenvolvimento da seguranca da informagdo mostra que a
busca por meios para garantir a necessidade de prevenir o0 uso ou acesso nao autorizado da
informacdo existe ha muito tempo. Nesse sentido, podemos citar como exemplo a decifragem
da méaquina Enigma durante o periodo da Segunda Guerra Mundial. Essa maquina era usada
pela Alemanha nazista para codificacdo e decodificacdo das comunicacdes. Ela utilizava um
algoritmo de codificacdo muito complicado para a época e a sua decifragem representou um
papel importante no curso da guerra (IBRAHIMOVA,. 2020). Logo, tais aspectos mostram que
a necessidade de seguranga da informacéao néo é recente, mas algo que sempre foi almejado.

A ISO/IEC 27001 (2006) define a Seguranca da Informacdo como a preservacao da
confidencialidade, integridade e disponibilidade da informacdo; adicionalmente, outras

propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade.

A confidencialidade, integridade e disponibilidade da informacdo sdo propriedades
consideradas como principios fundamentais da seguranca. Esses principios sdo conhecidos
como o triangulo CIA (HINTZBERGEN et al., 2018). Portanto, vale a pena destacar uma
definicdo mais aprofundada deles, de acordo com a ISO/IEC 27001 (2006):

e Confidencialidade: é a propriedade de que a informacao néo esteja disponivel
ou revelada a individuos, entidades ou processos ndo autorizados.
e Integridade: é a propriedade de salvaguarda da exatiddo e completeza de ativos.

e Disponibilidade: é a propriedade de estar acessivel e utilizavel sob demanda por
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uma entidade autorizada.

Todos os controles de seguranca, mecanismos e protecdes sdo implementados para
prover um ou mais desses principios, e todos os riscos, ameacas e vulnerabilidades sdo medidos
pela sua capacidade potencial de comprometer um ou todos os principios do triangulo
(HINTZBERGEN et al., 2018).

3. Inteligéncia de Fontes Abertas (Open-Source Intelligence - OSINT)

De acordo com Manual de Fundamentos EB20-MF 10.107- Inteligéncia Militar
Terrestre (2015), no contexto militar, a Atividade de Inteligéncia é o ciclo de coleta,
processamento e analise de dados e informag6es com o objetivo de produzir conhecimento ou
inteligéncia sobre o inimigo. O resultado desse processo € essencial para 0s comandantes que
planejam e executam operagBes militares, em diferentes niveis de utilizacdo - estratégico,
operacional e tatico. Existem diferentes maneiras que a atividade de inteligéncia pode coletar
informacdes para analisar e produzir conhecimento. Elas sdo divididas de acordo com a
“natureza da fonte ou do 6rgao de obtengdo que a explora” (Manual de Fundamentos EB20-MF

10.107- Inteligéncia Militar Terrestre, 2015).

Segundo Manual de Fundamentos EB20-MF 10.107- Inteligéncia Militar Terrestre
(2015), a comunidade de inteligéncia sempre coletou informagdes em fontes abertas para
producdo de conhecimento. A Inteligéncia de Fontes Abertas (Open-Source Intelligence -
OSINT) é definida como: a Inteligéncia baseada em informacdes coletadas de fontes de carater
publico, tais como 0s meios de comunicacao (radio, televisdo e jornais), propaganda de estado,
periddicos técnicos, Internet, manuais técnicos e livros (Manual de Fundamentos EB20-MF
10.107- Inteligéncia Militar Terrestre, 2015).

Igualmente, Hassen (2018), define OSINT como: uma inteligéncia que € produzida a
partir de informacdes disponiveis publicamente e é coletada, explorada e disseminada em tempo
habil para um puablico apropriado com a finalidade de atender a um requisito especifico de
inteligéncia (HASSEN, 2018).

Considerando que a OSINT inclui todas as informacdes disponiveis em fontes de carater
publico, convém mencionar que as informagdes compartilhadas em plataformas de redes sociais
- Facebook, Twitter, TikTok - também estdo sob o dominio da OSINT, ou seja, de acordo com

Haasen (2018), podem ser exploradas para produzir inteligéncia, embora existam discussfes
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entre especialistas sobre a necessidade de cadastrar-se na plataforma para poder ter o acesso

completo ao contetido disponivel.
Por fim, vale a pena destacar algumas vantagens da OSINT, como:

e Questdes legais. A legislacdo sobre o acesso a informacéo produzida por fontes
abertas possibilita a obtencdo de dados e informacgdes sensiveis (Manual de
Fundamentos EB20-MF 10.107- Inteligéncia Militar Terrestre, 2015) e
(HASSEN, 2018).

e Baixo custo. Coletar informac@es de fontes abertas é mais barato comparado a
outras fontes para obtencdo de informacgbes e produzir inteligéncia (JOTA,
2022).

e Facilidade de acesso. A Internet facilitou o acesso a informagdo. (Manual de
Fundamentos EB20-MF 10.107- Inteligéncia Militar Terrestre, 2015).

4. A guerraentre a Russia e Ucrania

Segundo Aparecido (2022), em 21 fevereiro de 2022, Putin reconheceu as regides
separatistas de Donetsk e Luhansk como republicas independentes. No dia 24 de fevereiro de
2022, o presidente da Russia autorizou uma “operagdo militar especial” no Donbass, leste da
Ucrénia, o segundo maior pais da Europa, alegando ataques e opressfes por parte de Kiev, e
apontou que o objetivo era “desmilitarizar e desnazificar a Ucrdnia”, dando inicio ao maior
conflito naguele continente, conforme figura 1. O conflito na regido se estende até os dias de

hoje.

Para Aparecido (2022), a origem desse conflito tem como fundamento as divergéncias
entre o nacionalismo dos dois paises; isto é, 0 nacionalismo ucraniano é pro-ocidental e deseja
que a Ucrania seja um pais independente. Em contraste, o nacionalismo russo opde-se ao
Ocidente e, além disso, acredita que a Ucrania faz parte da Russia, visto que 0s russos apoiam
a ideia de que apenas 0s ucranianos do oeste do pais de fato sdo ucranianos e tem proximidade
com o Ocidente, mas o Leste, em sua maior parte, se identifica com a Russia e é leal a ela por
afinidades historicas e etnoculturais. Dessa forma, a aproximagdo da Ucrénia com o Ocidente
prejudica os interesses russo de influéncia regional, por outro lado, a submissao da Ucrania em

aceitar a influéncia russa acaba por prejudicar a capacidade de adotar os seus proprios interesses
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globalmente.

Entretanto, pode-se apontar antecedentes histdricos, politicos e econdémicos que sdo
importantes para entender esse conflito. Por isso, a explicagdo de Aparecido (2022), ndo
significa esgotar o assunto. O conflito envolve uma disputa de narrativas, por um lado,
disseminada pela Russia, por outro, disseminada pelo Ocidente; portanto, de acordo com Silva
(2022), é necessério levar em conta a Guerra Informacional que engloba o evento para

compreender essa guerra.

Figura 1 - “Vladimir Putin fez discurso televisionado nacionalmente comunicando operagdo militar
contra a Ucrania Foto: RUSSIAN POOL / via REUTERS”

Fonte: O GLOBO, 2022

5. Metodologia

O método utilizado neste trabalho foi a pesquisa empirica para comprovacao préatica de
que técnicas e ferramentas OSINT podem explorar Fontes Abertas e apoiar a Atividade de
Inteligéncia a produzir conhecimento ou inteligéncia sobre o inimigo, no contexto da guerra.
Além disso, foi realizada uma revisao bibliogréafica para defini¢do dos principais conceitos e
ideias sobre o tema, bem como para confrontar algumas referéncias encontradas com o0s

resultados alcancados.

As ferramentas utilizadas foram as seguintes: Google Maps, World Imagery Wayback

e Zoom Earth. Essas ferramentas disponibilizam mapas e imagens obtidas por satélites de forma
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gratuita. A figura 2 ilustra a interface de cada ferramenta. Além do mais, 0 Google Search

Congresso de Seguranca da Informacéo das Fatec

(ferramenta de search engine do Google) também foi utilizado.

A Fonte Aberta escolhida para exploracdo foi a plataforma de midia social Tik Tok.
Hoje o Tik Tok é uma das redes sociais mais utilizadas no mundo, com milhGes de usuarios
interagindo na plataforma todos os dias. Segundo o site da empresa, o TikTok é o principal

destino do compartilhamento de videos no formato curto, produzidos com celular.

Figura 2 - Interface de cada ferramenta, respectivamente: Google Maps (a), World Imagery Wayback
(b) e Zoom Earth (c)

Fonte: Google Maps, World Imagery Wayback, Zoom Earth — Elaborado pelo autor
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6. Andlise e Interpretacdo dos Resultados
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6.1. Resultado de busca por assuntos relacionados a guerra

A plataforma de midia social TikTok permitiu encontrar muitas informagoes
relacionadas a guerra entre a RUssia e a Ucrania. Foi realizada uma busca por termos que
envolvessem o conflito, em inglés e ucraniano - e para a traducdo dos termos foi utilizado a
ferramenta Google Translate. Utilizou a funcionalidade search bar, que permite ao usuario
explorar e buscar por videos, hashtags e contas de usuarios, de acordo com o termo buscado,
conforme figura 3. Foi possivel obter inimeros videos que revelavam as peculiaridades da
rotina dos soldados na guerra, como por exemplo: momentos na linha de frente, instantes antes
e durante ofensivas, periodos de descanso e descontracdo. Além disso, outros eventos podem
ser observados, como o deslocamento de equipamentos militares e o resultado da destruicao,
pelos ataques do exército russo, de vilas e infraestruturas ucranianas. Jota (2022), encontrou
informacdes semelhantes nos relatérios sobre o conflito produzidos por entidades ndo estatais

que utilizam Fontes Abertas.

Figura 3 - Resultado de busca pelo termo “ukraine” (Ucrania, em Inglés) no TikTok
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Fonte: TikTok
As funcionalidades disponiveis na plataforma podem ser uma ferramenta Gtil na etapa
de exploracdo e coleta. O aproveitamento desses recursos possibilitou maior precisdo e
facilidade para encontrar videos ou contas de soldados que participavam do conflito. As buscas
por palavras chaves em inglés e ucraniano exibiram resultados interessantes, principalmente em
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idioma ucraniano. Segundo Hassen (2018), o uso de palavras chaves na etapa de busca é

Congresso de Seguranca da Informacéo das Fatec

essencial para que o analista encontre melhores resultados (HASSEN, 2018). De acordo com
Nascimento (2019), os mecanismos de buscas séo a principal ferramenta que o pessoal em

atividade OSINT usa para coletar informacdes em Fontes Abertas.

6.2. Informagdes sobre localizacdo em videos compartilhados

Os videos compartilhados no TikTok podem revelar informac6es importantes. Apos a
busca por videos relacionados a guerra, foi escolhido um video com o interesse de coletar
informacdes sobre a localizacdo do lugar onde foi filmado o video . Para isso, combinou
algumas técnicas OSINT e ferramentas de mapas virtuais e imagens de satélites, bem como e
um motor de busca para pesquisar. O video escolhido foi o video compartilhado pelo usuario

“Renko” (@renkoukraine). A figura 4 mostra o video escolhido.

Figura 4 - Video compartilhado por “Renko”
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Fonte: TikTok

Durante a analise foi possivel determinar a provavel localizagdo de “Renko”. No video
em que o soldado segura um cachorro, seu entorno revela informag0es importantes. Essas
informacdes podem ser consideradas como pontos de referéncia para pesquisas em outras
ferramentas de Fontes Abertas, a fim de determinar o local exato. Por exemplo, foi possivel
observar que eles estdo proximos a um mercado, CITY MARKET. Buscando pelo termo “CITY

MARKET ukraine” no Google, foi possivel localizar o endereco do mercado. Verificando essa
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informacao em outras ferramentas, foi possivel confirmar o lugar onde eles estavam.
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Os resultados apontam que, naquele momento, eles estavam em Sviato-Pokrovska St,
22, Hostomel', Kyivs'ka oblast, Ucrania, proximo a um supermercado. A figura 5 mostra alguns
pontos de referéncia como evidéncias de que este local era onde os soldados estavam. A
informacdo da localizacdo deles poderia trazer consequéncias graves, pois ela denuncia a
presenca de tropas ucranianas naquele regido, e o inimigo poderia realizar um ataque ali ou
tomar vantagem de alguma outra forma sob posse desse conhecimento. Portanto, essa
informacdo pode fornecer vantagem ao inimigo, principalmente em um contexto de conflito
deflagrado. Além do mais, podemos considerar esse comportamento como uma violacdo da

preservacao do principio da confidencialidade da informacao.

Figura 5 - Pontos de referéncia que evidenciam o local onde “Renko” estava no momento do video

Fonte: Zoom Earth e TikTok

O “conhecimento de Inteligéncia deve ser produzido em tempo oportuno para basear a
tomada de decisdo de forma adequada” (Manual de Fundamentos EB20-MF 10.107 -
Inteligéncia Militar Terrestre, 2015). Dessa forma, é importante informar que o critério para
escolha do video ndo levou em consideracdo a data em que o video foi compartilhado, pois a
ideia principal dessa atividade foi exemplificar a possibilidade de identificar a posi¢do de um
soldado através de um video compartilhado em uma rede social e chamar a atengdo sobre o
risco desse comportamento.
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6.3. Dificuldades encontradas sobre as ferramentas

Durante a investigacdo da localizacdo dos soldados, foram observados problemas que
sdo importantes comentar: as informac6es em fontes abertas nem sempre estdo atualizadas ou
completas, podendo levar a conclusdes erréneas ou nao incrementar a atividade de Inteligéncia.
“A produgdo do conhecimento de Inteligéncia deve valer-se de dados oriundos de todas as

fontes, favorecendo a geracdo de produtos precisos e completos.” (Manual de Fundamentos

EB20-MF 10.107 - Inteligéncia Militar Terrestre, 2015).

Em outras palavras, as imagens do Street View no Google Maps estavam desatualizadas,
mesmo que as fotos compartilhadas por outros usuérios e a imagem de satélite disponivel na

mesma ferramenta fossem mais recentes, conforme figura 6.

Figura 6 - Imagens desatualizadas no Google Street View

Fonte: Google Maps e Street View - Elaborado pelo autor
Na ferramenta World Imagery Wayback, a data das imagens de satélite ndo seguia uma
cronologia exata de acordo com a marcacdo da data de criacdo das imagens de satélite,

comparado com as imagens das outras fontes, conforme figura 7.

11
Il FatecSeg - Congresso de Seguranca da Informacgdo — 23 e 24 de outubro de 2023



Fatec
Seg

Figura 7 - Imagens de satélite ndo acompanham a data correta, comparado com as imagens das outras
fontes
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Wayback 2015-03-25 preview
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’

Fonte: World Imagery Wayback - Elaborado pelo autor
Com a soma dos pontos de referéncia em comum, infere-se que se tratava do mesmo

lugar, conforme figura 8.

Figura 8 - Pontos de referéncia em comum entre as fontes
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Fonte: Zoom Earth e Google Maps - Elaborado pelo autor

6.4. Informagdes encontradas no perfil de soldados

O perfil de soldados no TikTok pode revelar dados relevantes. Foi realizado um
levantamento de informacgdes e dados no perfil de “Renko”. Foi capaz de encontrar a sua conta
do Instagram, o que permitiu saber um pouco mais sobre ele, em particular, 0 nome do militar:
“Viktor Nesterenko”. Além do mais, foi possivel saber que Viktor faz parte do “HI'Y 3018,
Bbaransiton «CBoboma»” (NSU 3018, Batalhdo "Liberdade", em portugues), conforme figura 9.
Esse batalhdo é uma formacdo da Guarda Nacional da Ucrania, unidade militar 3018 , que faz
parte da 42 brigada de missdo operacional e atuaram em Kiev, Lukyanivka, Staritsa, Lukashi,
Irpin , Bucha, Gostomel (YHACHUKU ITPOEKTIB BIKIMEJIA, 2016). O inimigo de posse
dessas informac@es poderia utiliza-las para o planejamento de ac¢bes de Engenharia Social (
NASCIMENTO, 2019). “Pertfis Pessoais onde se ¢ postado, voluntariamente nossos dados e
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informacdes importantes € onde mais devemos nos preocupar em aplicar a seguranca da
informacgdo” (BARROS, 2021).

Congresso de Seguranca da Informacéo das Fatec

Figura 9 - Imagens desatualizadas no Google Street View
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Fonte: TikTok
Em suma, esta atividade buscou demonstrar o risco do uso das redes sociais no campo

de batalha e que as informagdes compartilhadas nessas plataformas podem ser exploradas pela
OSINT. Além disso, cabe destacar que durante a pesquisa foram encontrados outros videos e
contas de militares que trouxeram informacdes e resultados diferentes, por exemplo, foi
realizada a tentativa de descobrir a posi¢do de militares em um outro video, porém nao obteve

sucesso, mas outras informacdes foram encontradas.

7. Conclusdes
Este artigo buscou trazer um exemplo pratico sobre o modo com que o
compartilhamento de informacgdes em plataformas de redes sociais pode ser explorado pela

OSINT, tendo como base o conflito entre RUssia e Ucrania.

Foi possivel observar que: as redes sociais aumentaram a superficie para coleta de
informacgdo para a Atividade de Inteligéncia; Fontes Abertas, como bancos de imagens de
satélite, mapas virtuais e redes sociais, podem ser aproveitadas para produzir conhecimento ou

inteligéncia; o perfil de militares no TikTok e videos compartilhamentos na plataforma pode
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revelar informacdes importantes.
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Portanto, ficou evidente que a interacdo de militares participantes de um conflito
deflagrado, nas redes sociais, é uma vulnerabilidade que revela informagdes que deveriam ser
protegidas e que podem ser exploradas para produzir conhecimento e conferir vantagem ao
oponente. Os militares devem ser orientados e educados sobre esses riscos. Além disso,

mecanismos de contrainteligéncia e seguranca da informacéo devem ser adotados.

Por fim, como proposta de trabalhos futuros e continuidade da pesquisa, recomenda-se:
um estudo a fim de saber se os soldados no conflito entre Russia e Ucrania estdo recebendo
orientacdes sobre 0 uso de redes sociais no campo de batalha. Se sim, quais recomendacdes

estdo sendo empregadas e qual a adesdo dos soldados a essas recomendagdes.
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