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Resumo

O presente artigo aborda os conceitos fundamentais da seguranca em aplicacdes web,
oferecendo exemplos representativos das ameacas predominantes. Tais sistemas enfrentam
uma ampla gama de ameacas, incluindo erros de codificacdo, deficiéncias na aplicacéo e
inadequacbes nas configuracbes dos servidores, com potencial para infligir danos
substanciais as organizac¢des. A abordagem do Desenvolvimento Sustentavel Seguro (DSS)
emerge como um modelo promissor, visando a reutilizacdo do codigo-fonte para prevenir a
redundancia de esforgos. Alinhada com os principios da sustentabilidade, essa estratégia
objetiva reduzir o consumo de recursos, em sintonia com a crescente énfase na
sustentabilidade ambiental. Esta pesquisa investiga as melhores préticas no desenvolvimento
seguro de aplicacdes web, abrangendo a implementacéo, gestdo de senhas, configuracédo de
servidores e atualizacbes de software, entre outras medidas. A relevancia deste tema é
incontestavel na atualidade, a luz da expansdo continua da base global de usuarios de
aplicacdes web. Além disso, este esforgo € catalisado pela crescente incidéncia de ataques
cibernéticos, particularmente no contexto brasileiro, onde tais incidentes tém uma presenca
marcante.

Palavras-chave: Seguranca, aplicacfes web, ameacas, desenvolvimento sustentavel seguro,
ataques cibernéticos.

Abstract

This article addresses the fundamental concepts of security in web applications, offering
representative examples of prevalent threats. Such systems face a wide range of threats,
including coding errors, application deficiencies, and server configuration inadequacies, with
the potential to inflict substantial harm on organizations. The Secure Sustainable
Development (SSD) approach emerges as a promising model, aiming at source code reuse to
prevent redundancy of efforts. Aligned with sustainability principles, this strategy aims to
reduce resource consumption in line with the growing emphasis on environmental
sustainability. This research investigates best practices in secure web application
development, covering implementation, password management, server configuration, and
software updates, among other measures. The relevance of this topic is undeniable in today's
context, given the continued expansion of the global user base for web applications.
Furthermore, this effort is catalyzed by the increasing incidence of cyberattacks, particularly
in the Brazilian context, where such incidents have a significant presence.

Keywords: Security, web applications, threats, secure sustainable development, cyberattacks.
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1. Introducéo

Nos tempos atuais, a seguranca no mundo das aplicagbes Web é um assunto muito
falando, principalmente com o crescente nimero de usuarios em todo o mundo. As aplicacdes
web tem diversos fatores que podem trazer ameacas, como falhas referentes a codificagdo
incorreta, problemas na aplicagdo, servidores sem as devidas configura¢des. Logo, temos varias
acOes que podemos seguir para nos proteger contra ameacas e ataques, que muitas vezes causam

prejuizos catastroficos em uma organizacao.

O conceito de Desenvolvimento Sustentavel Seguro (DSS) é um modelo que se submete
ao desenvolvimento de sistemas digitais onde tem como objetivo e principal fator, o repudio de
codigo fonte para impedir o retrabalho dos desenvolvedores. O pensamento origina-se das teorias
de sustentabilidade onde se tem a mitigacdo de uso de recursos, sendo assim essa hipotese muito

conhecida pelo boom da sustentabilidade ambiental que tem acontecido nos ultimos anos.

Esse tema também vai ao encontro ao objetivo 17.6 de Tecnologia do desenvolvimento
sustentavel da ONU Brasil, que visa fortalecer os meios de implementacéo e revitalizar a parceria
global para o desenvolvimento sustentavel. Ele visa melhorar e aumentar o compartilhamento de
conhecimentos dos termos que sdo acordados entre si com a intengdo de utilizar mecanismos que

facilitam a tecnologia global.

Portanto, este trabalho tem por objetivo estudar quais sdo as melhores maneiras de se
desenvolver aplicacOes seguras para aplicacdes da internet, além de visar melhores praticas de

ferramentas, entendendo e reduzindo os riscos e ameacas em aplicacfes web.

Esta pesquisa justifica-se pelo aumento do nimero de ataques hackers pelo mundo,

principalmente no Brasil que € um dos paises que mais sofrem com esses ataques.

2. Desenvolvimento seguro para aplicacées web: o que é seguranca no site?

O processo de desenvolvimento seguro de aplicagfes web hoje em dia esta cada vez mais
diversificado. Antes era muito comum apenas se falar sobre a seguranga no protocolo HTTPS.
Com o avanco da tecnologia e as necessidades de se obter um ambiente cada vez mais seguro,

ferramentas comecaram a surgir para ajudar nessa construcao.

Atualmente, para navegar na internet precisamos tomar os devidos cuidados. A internet
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tem sido alvo frequente de ataques criminosos ocasionando a queda dos servicos, senhas, cartdes

e varios outros dados sendo expostos, trazendo muitos prejuizos para pessoas e empresas.

Segundo Mozilla (2023), “a Internet ¢ um lugar perigoso! Com grande regularidade,
ouvimos sobre a indisponibilidade de sites devido a ataques de negacgao de servico ou a exibigdo
de informac6es modificadas (e muitas vezes prejudiciais) em suas péginas iniciais. Em outros
casos de alto perfil, milhdes de senhas, enderecos de Email e detalhes de cartdo de crédito foram
vazados para o0 dominio publico, expondo os usuarios do site a vergonha pessoal e risco

financeiro.”

A seguranca se torna o principal fator para qualquer tipo desses ataques, protegendo as
pessoas contra modificacdo de dados, indisponibilidade de sites, dados vazados, dentre muitos

outros.

“O objetivo da seguranga do site € impedir esse (ou qualquer) tipo de ataque. A definigdo
mais formal de seguranca do site € o ato ou pratica de proteger sites contra acesso, uso,

modificagdo, destrui¢cdo ou interrup¢ao nao autorizados.” (MOZILLA, 2023)

E como fazemos para deixar um site mais seguro? Vamos |4, podemos comecar pelo
design do site, aplicar regras nos servidores web, configurar politicas de senhas com diferentes
caracteres, além de renové-la a cada certo tempo. Temos frameworks que também servem como

grandes aliados para habilitar mecanismos potentes de defesas e assim, mitigar 0s riscos.

Segundo Mozilla (2023), a seguranca efetiva do site requer um esforco de design em
todo o site: em sua aplicacdo web, na configuracdo do servidor da web, em suas politicas para
criar e renovar senhas e no codigo do cliente. Embora tudo isso pareca muito ameacador, a boa
noticia é que, se vocé estiver usando framework (uma estrutura da web) no servidor, é provavel
que ele habilitara "por padrdo™ mecanismos de defesa robustos e bem pensados contra varios
ataques mais comuns. Outros ataques podem ser mitigados atraves da configuragdo do servidor
da web, por exemplo, ativando o HTTPS. Por fim, existem ferramentas de scanner de
vulnerabilidades disponiveis publicamente que podem ajuda-lo a descobrir se vocé cometeu

algum erro 6bvio.
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3. Ameacas a seguranca do site
Abaixo, vamos listar as ameacas mais comuns dos sites e as possiveis maneiras de se

diminuir.

3.1.  Cross-Site Scripting (XSS)

O XXS é um ataque onde o criminoso injeta scripts do lado do cliente através de
aplicacbes web em navegadores de outros usuarios. Com isso, ele pode enviar cookies deste site
ao invasor, e com essa informac&o o invasor podera fazer login em qualquer outro site se passando
pelo usuario, conseguindo obter informagdes pessoais, dados de cartBes bancarios, acesso a

senhas.

Segundo Mozilla (2023), XSS é um termo usado para descrever uma classe de ataques
que permitem que um invasor injete scripts do lado do cliente através do site nos navegadores
de outros usuarios. Como o codigo injetado chega ao navegador a partir do site, o codigo
é confiavel e pode fazer coisas como enviar o cookie de autorizacdo do site do usuario ao
invasor. Quando o invasor possui 0 cookie, ele pode fazer login em um site como se fosse 0
usuario e fazer tudo que o usuério pode, como acessar os detalhes do cartdo de crédito, ver
detalhes do contato ou alterar senhas.

Acontece que, apds o script ser inserido no site ele ndo € modificado de imediato. Ele
serd executado apds o carregamento da pagina. Em um exemplo do que esse ataque pode causar,
quando o usudrio alvo clicar neste link j& infectado, o atacante tera acesso a todas as informagdes

fornecidas, podendo fazer uso em varios outros sites se passando pelo usuario.

A vulnerabilidade XSS é chamada de persistente quando ap0s o script ter sido infiltrado
no codigo, outro usuario podera executar sem querer, pois o site € exibido sem alteragdes. Um
exemplo desse ataque é em uma conversa dentro de um chat entre usuarios que contém HTML.
Esses comentarios podem armazenar scripts mal-intencionados de invasores e, quando houver
a exibicdo destes comentarios, o script serd executado e o invasor terd acesso as informagdes

dos usuarios.

Mesmo que os dados de solicitagdes do tipo ‘POST’e ‘GET’ estao entre as fontes mais
comuns das vulnerabilidades XSS, qualquer tipo de dado dentro do navegador podem ser

vulneraveis.
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“A melhor defesa contra as vulnerabilidades do XSS ¢é remover ou desativar qualquer
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marcacdo que possa conter instrucdes para executar o codigo. Para HTML, isso inclui

elementos, como <script>, <object>, <embed> e <link>.” (MOZILLA, 2023)

Para que nao ocorra essa modificacdo de dados através da execucgdo de scripts, usamos
0 processo de limpeza de entrada. Algumas estruturas da web limpam, por padréo, estes dados

automaticamente.

3.2.  Injecdo de SQL
A injecdo de SQL é a porta de entrada para que os atacantes executem o cddigo SQL
ilegal em um banco de dados, e assim, dando acessos indevidos aos atacantes que, que podem

modificar e até excluir os dados.

Os cibercriminosos usam ataques de inje¢ao de SOL para entrar no banco
de dados do site. Eles podem simplesmente querer causar caos ao excluir
dados ou editar o banco de dados, especialmente se sites financeiros forem
o alvo. Assim que o cibercriminoso consegue o controle do banco de
dados, ¢ facil para ele bagungar o saldo de conta das pessoas e desviar o
dinheiro para a conta dele. (AVAST, 2020)

Temos alguns tipos de injegdo de SQL: baseada em erro, baseada em erros booleanos e

injecdo em tempo.

Este tipo de vulnerabilidade podera acontecer se a entrada do usuario puder ser alterada
no significado de sua instrucdo. O exemplo de c6digo abaixo mostra todos o0s usuarios fornecidos
através de um formulério em HTML.:

Figura 1 — Instru¢io SQL

statement = "SELECT * FROM usuarios WHERE name = '" + nomelUsuario + "':;"

Fonte: MOZILLA (2023)

Se o usuario especificar um nome real, a instru¢do funcionard como
pretendido. No entanto, um usuario mal-intencionado pode alterar
completamente o comportamento dessa instru¢do SQOL para a nova
instrugdo no exemplo a seguir, simplesmente especificando o texto em
negrito para o nomeUsuario. (MOZILLA, 2023)
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Figura 2 — Instrucio SQL

SELECT * FROM usuarios WHERE name = "a’';DROP TABLE usuarios; SELECT * FROM

userinfo WHERE 't*' = "t°;

Fonte: MOZILLA (2023)

A instrucdo SQL modificada acima cria uma outra instrucdo que exclui uma tabela de
usudrios e seleciona os dados da tabela “userinfo”, que mostrara todas as informagdes de todos

0s usuarios, individualmente.

Para evitar com que esse tipo de ataque aconteca, precisamos garantir de que os dados do
usuario que serdo usados na consulta SQL ndo poderdo modificar a natureza da consulta.
Podemos usar o chamado ‘escape’ nos caracteres de entrada de dados do usuario com significados

relevantes no SQL.

3.3.  Cross-Site Request Forgery (CSRF)
Um dos tipos de ataques de CSRF consiste num usuério malicioso faca algumas agoes
usando as credenciais de outro usuario (vitima) sem o conhecimento ou consentimento desse

mesmo.

Com este tipo de ataque conseguimos fazer uma explanagdo do que é realmente consiste
em esta vulnerabilidade, por exemplo. Maicon é um cibercriminoso mal-intencionado que
conhece e alguns site especifico que permite que usuarios conectados enviem quantias para uma
conta especificada usando uma solicitacdo HTTP POST que necessita do nome e da conta o valor
ser enviado. Maicon, entretanto, cria um formulario e inseri seus dados bancarios e uma quantia
qualquer como campos ocultos e dispara 0s e-mails para outros usuarios que estdo no site como

exemplo (cria o botdo Enviar, disfarcado como um link para um site *\Vocé rico rapidamente™).

CSRF ¢é um dos ataques mais conhecidos, existe desde a “fundagdo” da
Web. Ele ocorre quando uma requisi¢do H7TP é feita entre sites na
tentativa de se passar por um usuario legitimo. Quem se utiliza desse tipo
de ataque normalmente foca em fazé-lo esperando que usuario alvo esteja
autenticado no site onde a requisi¢@o fraudulenta serd realizada, a fim de
se ter mais privilégios e acessos a operacdes. E a razdo de todo o
problema estd em como os navegadores lidam com os Cookies.
(TEDESCO,2004)
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Agora neste exato momento se algum usuério despercebido clicar no botéo enviar, sera
feita uma solicitacdo HTTP POST onde sera enviada ao servidor trazendo maiores detalhes da
transacédo e quaisquer cookies do lado do cliente que o navegador de internet associou ao site
(adicionar cookies do site associados a solicitacdes € um comportamento normal do navegador).
O servidor ird verificar 0s cookies e usa-los para determinar se 0 USuério estiver ou ndo

conectado e tem permissao para fazer a transacéo.

Com isso temos o seguinte resultado, é que qualquer usuario desatento ou até mesmo na
pressa acaba clicando no botdo Enviar que enquanto estiver conectado ao site de negociagao

fara a transacdo. O atacante John cada vez mais fica rico.

Uma contramedida para impedir esse tipo de ataque é fazer o servidor exigir que as
solicitaces de POST adicionem um segredo gerado pelo site especifico do usuario. Este tipo de
segredo seria fornecido pelo servidor no momento que for enviar o formulario da web usado para
fazer transferéncias. Com este tipo abordagem previne o atacante (Maicon) de criar seu proprio
formulario, uma vez que ele precisaria desvendar o segredo que o servidor esta fornecendo ao
usuario em si. Entretanto se o atacante mesmo assim conseguisse descobrir o segredo e fizesse
um formulario para um usuario especifico, ele ndo seria capaz de usar o mesmo formulario para

atacar todos 0s usuarios.

Temos frameworks web, que geralmente incluem esses mecanismos de prevencéao para
CSRF.

Vejamos agora abaixo alguns outros tipos de ataques e vulnerabilidades comuns.

Clickjacking. Com esse ataque, temos um usuario mal-intencionado que rouba cliques
destinados a um site de nivel superior visivel e 0s manda para uma pégina oculta abaixo. Esse
tipo técnico pode ser aplicado, por exemplo, para expor um site banco verdadeiro, para apanhar
as credenciais de login invisivel deixando assim controlado pelo invasor. O clickjacking também
pode ser empregado para fazer com que o usuario seja forgado em clicar em um bot&o em um site
visivel, mas, no momento de ele fazer isso, este clique inconscientemente gera um botdo
completamente diferente. Uma medida defesa para este tipo de ataque, 0 seu site pode impedir
que ele seja incorporado em um frame em outro site, definindo os cabegalhos HTTP apropriados

e Seguros.
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O Clickjacking € uma classe de vulnerabilidade que afeta a maior parte
dos navegadores de internet, como por exemplo: o Firefox, Chrome,
internet Explorer, opera e safari. Através desse tipo de ataque € possivel
que o invasor controle a Webcam e o microfone de suas vitimas. (PMG
ACADEMY, 2022)

Negacao de Servico (DoS, em inglés). O DoS geralmente € atingido é enchendo um site
de destino com solicitacdes falsas para que o0 acesso a um site seja interrompido imediatamente
por usuérios legitimos. Os requerimentos podem ser simplesmente altamente numerosos,
entretanto podem também consumir grandes quantidades de recursos individualmente (por
exemplo, leituras lentas ou upload de arquivos grandes). Uma contramedida de DoS normalmente
acabam identificando e fazendo bloqueios ao trafego "ruim" fazendo com que deixam permitir a
passagem de mensagens legitimas. Essas defesas frequentemente ficam localizadas antes ou no

servidor da web (elas ndo fazem parte da propria aplicacéo web).

Directory Traversal (arquivo e divulgacdo). Vejamos nesse ataque, um atacante mal-
intencionado tenta acessar partes do sistema de arquivos do servidor da web, porém ele ndo deve
acessar. Esse tipo vulnerabilidade acontece no momento em que 0 usuario consegue enviar nomes
de arquivos que contém os caracteres de navegacdo do sistema de arquivos (por exemplo, ../../).

A solucdo para este tipo de ataque, é simplesmente limpar a entrada antes de usa-la.

Acessando a aplicacdo pelo browser o atacante pode olhar os links
absolutos para arquivos armazenados no Web Server. Manipulando as
variaveis que referéncia os arquivos utilizando “dot-dot-slash (../)”
utilizando diferentes seqiiéncias e variagdes podem permitir acesso
arbitrario a arquivos e diretorios no file system, incluindo codigo fonte
da aplicag@o, arquivos criticos e de configuragdo do sistema operacional
entre outros. Utilizando “../” o atacante consegue direcionar a aplicacao
para diretorios acima do diretorio padrao. (ABRAWEB, 2018)

Inclusao de arquivo. Temos também este tipo ataque, que consiste em um usuario
que pode especificar um arquivo "ndo intencional" para exibi¢cdo ou execu¢do nos dados
passados para o servidor. Quando forem carregados, esse arquivo eles podem ser executados
no servidor da web ou no lado do cliente (levando a um ataque XSS). Na maioria das vezes

a melhor solugdo ¢ fazer a limpeza na entrada antes de usé-la.

Segundo Go-Cache (2021), usando a inclusdo de arquivo remoto (RFI), um invasor
pode fazer com que o aplicativo da web inclua um arquivo remoto. Isso ¢ possivel para

aplicativos da web que incluem dinamicamente arquivos externos ou scripts. As possiveis
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divulgacao de informagdes confidenciais e Cross-site Scripting (XSS) até a execugao remota

de codigo e, como resultado, o comprometimento total do sistema.

Injecao de comando. Os ataques deste tipo de injecdo de comando autorizam que
um usudrio mal-intencionado execute varios tipos de comandos arbitrarios do sistema dentro
do sistema operacional host. Uma contramedida eficaz para este ataque deixar a entrada do

usudrio limpa antes que ela possa ser usada nas chamadas do sistema.

Esta classe de ataques € o bicho papao de todo programador. Eles sdo os
ataques mais comuns ¢ bem-sucedidos na Internet devido a seus
numerosos tipos, grande superficie de ataque ¢ a complexidade as vezes
necessaria para protegé-los. Todos os aplicativos precisam de dados de
algum lugar para funcionar. Cross-Site Scripting e IU Redress sdo, em
particular, tdo comuns que eu dediquei o proximo capitulo a eles e estes
sdo geralmente categorizados separadamente de /njection Attacks como
sua propria classe, dada a sua importincia. (PETTER, 2018)

4. Consideracoes finais

E muito importante salientar que um desenvolvimento de um cédigo robusto e que
funcione ndo diz respeito sobre a eficacia de sua seguranga. Entretanto, podemos se dizer
que a noticia € boa e que algumas ferramentas se t€ém cada vez mais proporcionado a resolver
os problemas com o quesito de seguranca. E com isso temos implementagdes em diversos
procedimento para obter a protecdo contra as principais vulnerabilidades e ataques.
Convenhamos em dizer, que fica indispensavel e de muita aten¢do no tocante o uso de boas
praticas de desenvolvimento seguro para que a aplicacao esteja, se possivel, livre de ataques
e vulnerabilidades. E de extrema importincia que os gestores: desenvolvam uma
planejamento claro e objetivo para se garantir seguranga no processo de desenvolvimento
da aplicacdo; fornecem um mecanismo para que sua equipe e os fornecedores tenham a
capacidade de desenvolver aplicagdes mais seguras; realizem uma andlise e testem a
seguranca do ambiente de desenvolvimento e das funcionalidades projetadas pela equipe e
fornecedores; elaborem um projeto em Gestao de Vulnerabilidades e testes de seguranga que
tem em vista garantir que todas as aplicagdes estardo sob nitido controle contra as ataques

hackers.
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