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Resumo

Atualmente existe uma grande preocupacao com a protecdo dos dados pessoais.
E comum telejornais noticiarem vazamentos de dados de empresas. Isso
acontece porque ndo havia instrumentos legais que exigissem que as empresas
trabalhassem de forma mais ativa para protegé-las. O objetivo deste trabalho €
realizar um panorama sobre a nova lei de protecdo de dados, de maneira a
dissertar como microempresas e empresas de pequeno porte irdo se adequar, e
as consequéncias financeiras e san¢des que as organizacdes estdo sujeitas a
sofrer caso descumpra a legislacdo. A metodologia utilizada para esse artigo tem
como base a pesquisa bibliografica, através da andlise de informacdes ja
publicadas por profissionais.

Palavras-chave: LGPD. Empresas. Seguranca da Informagdo.  Adequagao.
Abstract

Currently, there is a great concern of each citizen with the protection of their
personal data. It is common to see news on the news and on the internet about
data leaks from companies. This is because there were no legal instruments that
required companies to work more actively to protect them. The objective of this
work is to provide an overview of the new data protection law, in order to
discuss how micro and small businesses will fit in, and the financial
consequences and sanctions that organizations are subject to incur if they fail to
comply with the law. The methodology used for this article is based on
bibliographical research, through the analysis of information already published
by professionals.

Keywords: LGPD. Companies. Information Security. Adequacy
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1  Introducéo

Em 2018, foi sancionada a Lei Geral de Protecdo de Dados (LGPD) com objetivo de
salvaguardar direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural (LGPD, 2018). Sob outra vertente, a lei também
ocasionou diversas discussdes sobre os impactos financeiros e técnicos de sua correta
implementacdo, principalmente em microempresas e empresas de pequeno porte que por
vezes carecem de recursos para atender requisitos legais.

Diante do interesse nacional da legislacdo, empresas estardo sujeitas a responder
perante ao titular de dados pessoais e ao poder publico por eventual descumprimento de
requisito legal. O artigo 52 prevé multa de até 2% do faturamento podendo chegar a até
cinquenta milhdes de reais por infracdo (LGPD, 2018).

Para implementacdo da lei empresas precisardo despender de ferramentas de
seguranca da informacdo, de pessoas com capacidade técnica para correta execucao.
Salienta-se que artigo 41 “caput” da lei também prevé a obrigatoriedade da empresa ter a
figura do encarregado de protecdo de dados, pessoa indicada pelo controlador e operador
para atuar como canal de comunicagdo entre os titulares e a Autoridade Nacional de
Protecdo, orgdo fiscalizador da lei (LGPD, 2018).

Ocorre que embora a lei traga penalidades, a ndo conformidade com os requisitos
exigidos € realidade de grande parte das empresas brasileiras, conforme dados apontados
pela empresa Resultados Digitais em 2020.

Na atual conjuntura, em que o volume massivo de dados tratados pelas empresas
ganharam altas propor¢des, adequar a empresa a LGPD é medida que precisa ser aplicada,
nesse panorama, o existe o desafio de como conciliar a realidade técnica e econémica das
empresas com o interesses da protecdo de dados dos individuos.

Sendo assim, o presente artigo tem objetivo de discorrer acerca do contexto em que
a lei geral de protecdo de dados foi editada no pais, demonstrar ferramentas aptas para o
projeto de adequacdo, bem como apresentar o relatério da consulta publica realizada pelo
Instituto de Tecnologia e Sociedade do Rio (ITS RIO).

2 Referencial Tedrico

Com o advento do mundo BIG DATA que proporcionou massivo volume de informacdes, a
protecdo de dados e a seguranca da informagéo passaram a ostentar posi¢do de protagonismo
empresarial, legislativo, social e econdémico, considerando que a circulacdo de informacoes,
principalmente em ambito digital, se tornou atrativa para criminosos virtuais.

Corroborando Elba Lucia de Carvalho Vieira (2021), doutoranda em Ciéncia da
Informacgdo pontua que o mundo imerso na tecnologia estd repleto de ameagas digitais.
Sequestro de informacdes, engenharia social, codigos maliciosos, funcionarios
despreparados, espionagem, crime cibernético cada vez mais sofisticado sdo exemplos de
ameacadas que podem causar serios danos a uma organizacéao.

Conforme dados apontados por (WEF, 2021 apud VIEIRA, 2021) o risco cibernético
€ um risco dominante para sociedade, visto que conforme relatério apresentado no Férum
Econémico Mundial, através do The Global Risks Report 2021, a falha de segurancga
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cibernética esta entre os dez maiores riscos globais, um dos motivos esséncias para esse dado
é o fato das medidas de seguranga cibernética estarem obsoletas diante do surgimento de
ferramentas sofisticadas capazes de ensejarem perdas financeiras, tensdes geopoliticas ou
instabilidades sociais.

Em consonancia, a eminente escritora Viviane Nobrega Maldonado (2021) leciona
que o grande fluxo de dados notadamente na Europa contribuiu para edicdo da Diretiva
95/46 que trazia em seu escopo principios, direitos e regras sobre a seguranca da informacao.
Posteriormente este movimento protetivo ocasionou na criagdo do General Data Protection
Regulation (GDPR).

Mencionado regulamento concorreu diretamente para a promulgacdo da Lei Geral
de Protecao de Dados no cenario brasileiro.

Para Denise de Souza Luiz Francoski (2021) desembargadora do Tribunal de Justica
de Santa Catarina e encarregada pelo Tratamento de Dados Pessoais do TJSC, no Brasil,
além da entrada em vigor da GDPR, outros fatores foram imprescindiveis para edi¢do da
LGPD, como o fato da crescente atividade econémica internacional, propagacdo das
diversas redes sociais entre outras plataformas digitais as quais solicitam dados de titulares,
nesse contexto a ndo regulamentacdo da protecdo de dados pessoais poderia acarretar em
isolamento comercial entre outros entraves econdmicos para o Brasil.

Embora no Brasil a lei s6 tenha entrado em vigor em setembro de 2020, Andreia
Saad e Antonio Hiunes (2020) sustentam que empresas parceiras de fornecedores e clientes
internacionais ja lidam com o tema privacidade pelo menos desde 2018, tendo em vista que
em decorréncia da GDPR se tornaram imprescindiveis exigéncias quanto ao cumprimento
de obrigacGes basilares como seguranca da informacéo e remocéo de dados.

Dessa forma, conforme elucidado pelos autores, o tema Seguranca da Informacéo e
a influéncia de normas estrangeiras contribuiram para edicdo da Lei no Brasil, porém a
grande questdo em pauta é como implementar essa prote¢do adequada em micro e pequenos
negaécios.

3  Metodologia

A metodologia utilizada na elaboracdo deste artigo foi a de revisdo bibliografica, através de
levantamento de fontes tedricas em livros, revistas, legislacdo, bem como sites que versam
sobre o0 tema.

Adotou-se a andlise e comparacdo de informacdes e dados sobre a Lei Geral de
Protecdo de Dados Pessoais e Seguranca da Informacéo disponibilizados por profissionais
da area juridica e tecnoldgica atuantes com os mencionados temas.

4  Medidas Tecnicas de Seguranca para Adequacéo a Lei Geral de Protecéo
de Dados

Diante do capitulo VII da Lei Geral de Protecdo de Dados (2018) que trata da seguranga da
informacdo e das boas praticas que devem ser tomadas pelos operadores dos dados e
informagdes. Esse topico baseia-se em medidas que pequenas e médias empresas devem
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adotar para adequacéo e regulamentacdo perante a legislacéo.

Ao tratar de medidas técnicas para protecdo dos dados, a Lei Geral de Protecdo de
Dados (2018) é clara nos termos do seu artigo 46, no qual informa que os responsaveis pelo
tratamento das informacgfes pessoais devem adotar medidas de seguranca, técnicas e
administrativas, a fim de proteger os dados pessoais de acessos ndo autorizados e de
situacdes geradas por incidentes de seguran¢a de forma acidentais ou ilicitas que acarrete
destruicdo, perda, alteracdo, comunicacdo ou de qualquer forma que venha oferecer
tratamento inadequado ou ilicito.

Em seu artigo 50, a Lei Geral Protecdo de Dados (2018) informa que diante de suas
atribuicbes e competéncias os responsaveis pelo tratamento dos dados devem formular
regras de boas praticas e de governanca a modo que estabelecam condic@es, funcionamentos,
procedimentos, normas de seguranca, padrdes técnicos, obrigagdes para todos que estiverem
envolvidos nos processos, medidas educativas, monitoramento interno, mitigacéo de riscos
envolvidos e todos e demais assuntos relacionados ao tratamento das informagdes.

Com esse referencial a lei nos direciona para as normas definidas pela 1SO
(International Organization for Standardization) em conjunto com a IEC (International
Electrotechnical Commission), no qual a familia de normas 27000 sdo direcionadas para
gestdo da seguranca da informacdo. A norma técnica brasileira NBR ISO/IEC 27001 (2013)
especifica 0s requisitos necessarios para que seja criado, implantado, operado, monitorado,
analisado, mantido e melhorado um Sistema de Gestéo de Seguranga da Informacéo (SGSI).
Um SGSI fornece apoio para que incidentes de seguranca sejam reduzidos, transferidos,
evitados e aceitagdo do risco de forma consciente. Ao realizar a implantagdo de um SGSI,
toda empresa tem como foco garantir que o pilar de seguranca, definido pela NBR ISO/IEC
27001 (2013), seja atingido. Isso significa garantir que os dados sejam confidenciais,
integros e disponiveis somente a quem possua direito de acesso a eles.

4.1 Ferramentas a serem usadas para adequacédo a Lei

Referencial de solucgdes técnicas que possuem como objetivo proteger os pilares de
seguranca. Muito deve-se debater com os gestores dessas empresas, equipe de tecnologia da
informacdo e os responsaveis pela seguranca da informacao, para adocdo de medidas que
venham atender as devidas necessidades de forma eficaz, sejam com solugdes pagas ou
softwares open source.

Software Antivirus: Software de antivirus é uma ferramenta que tem como objetivo
proteger os dispositivos dos usuarios, computadores e celulares, de malwares indesejaveis.
Possuir um software dessa natureza instalado é de extrema importancia, devido os varios
meios de contaminagdo existentes, como através da internet ou de midias removiveis
(SILVA, 2011).

Firewall: E uma ferramenta de rede que realiza filtragem as informac@es da rede, é
a primeira protecdo entre os dispositivos de uma rede interna com o restante da internet.
Através de um firewall é possivel controlar o que entra e sai de uma rede, realizar certos
bloqueios relacionado a sites perigosos e evitar ataques remotos de hackers (SILVA, 2011).

Criptografia: E a técnica utilizada para que dados ndo sejam acessiveis e lidos por
guem ndo tem direito de acesso a eles. Quando um dado é roubado, a criptografia impede
que ndo seja facilmente descoberto seu contetdo, isso nos diz quanto maior o nivel de
seguranca é imposto na criptografia maior sera a dificuldade em quebra-la (NAKAMURA
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e GEUS, 2007).

Rede Privada Virtual (VPN — Virtual Private Network): E uma ferramenta que
permite efetuar acesso remoto de qualquer lugar que possua acesso a internet. Ela garante
que um usuario possa acessar de forma segura e criptografada dados de onde quer que esteja.
Durante 0 ano de 2020 com a pandemia mundial de coronavirus, muitas empresas
necessitaram disponibilizar acesso remoto aos seus funcionarios para darem continuidade a
suas atividades de forma segura de suas casas. Sem o uso de VPN, muitas vulnerabilidades
de invasdes e ou intercepcdo de dados através da rede seriam explorados por hackers
(NAKAMURA e GEUS, 2007).

Sistemas de Prevencdo de Intrusdes (IPS — Intrusion Prevention System): S&o
sistemas que protegem e monitoram uma rede de forma continua e ativa, eles executam uma
andlise do trafego de rede, e ao detectar trafego suspeito e que ndo esteja de acordo, ele
bloqueia a atividade. Impedindo ataques que podem ter ultrapassado a barreira do firewall
(DOHERTY, 2008).

Sistemas de Deteccdo de Intrusfes (IDS — Intrusion Detection System): Os sistemas
de IDS trabalham de forma semelhante aos sistemas de IPS, focado em monitorar ambiente
de trafego de rede. Porém, eles ndo efetuam o bloqueio da atividade suspeita, geram um
alerta para que os devidos administradores da rede e seguranga tomem as devidas
providéncias (DOHERTY, 2008).

Backups: Backups sdo cOpias de seguranca de arquivos e sistemas, eles geram
protecdo para dados que venham ser danificados ou perdidos, sejam por motivos nédo
intencionais como desastres naturais ou por intencionais como os que salvos por um hacker.
Ele é imprescindivel para recuperacdo e restabelecimento de processos dentro de uma
organizacao, pois realiza uma cépia de seguranca dos seus dados (PRESTON, 2007).

Filtro de SPAM: SPAM é uma mensagem eletrénica indesejada que é enviada através
de correio eletronico. Os filtros de SPAM realizam uma triagem na qual separa os e-mails
validos de e-mails indesejaveis. Sendo o e-mail uma ferramenta indispensavel no mundo
corporativo, é um local de muitos ataques através de falsas mensagens, conhecidos como
phishing, recebimento de arquivos infectados, entre outros. Um filtro de SPAM trabalha para
que esse tipo de mensagem nao chegue ao usuario final, reduzindo assim a probabilidade de
ocorréncias (FEBRE, 2005).

Prevencdo de Perda de Dados (DLP — Data Loss Prevention): Uma ferramenta de
sistema DLP auxilia na identificacdo, monitoracdo e protecdo da perda de dados. Ele
funciona através do monitoramento em tempo real, registros de logs, e demais politicas de
seguranca definidas para que acessos ndo autorizados ndo venha ocorrer, dados ndo sejam
roubados, mal utilizados ou vazados por pessoas mal-intencionadas (ROEBUCK, 2011).

Sendo assim, conforme elucidado diversas sdo as ferramentas aptas a serem
utilizadas no projeto de adequacdo a Lei Geral de Protecdo de Dados, porém a grande
preocupacao que norteia autoridades do tema é como inserir ferramentas que demandam
investimentos e conhecimento técnico na realidade de micro e pequenas empresas. Por esse
motivo a lei em seu artigo 55-J, inciso XVIII prevé a necessidade da Autoridade Nacional
de Protecdo de Dados editar normas para tratamento diferenciado desse grupo (LGPD,
2018).
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5 Tratamento Diferenciado para Microempresas e Empresas de Pequeno Porte

Inegavel o papel de importancia da Lei Geral de Protecdo de Dados, porém, conforme
demonstrado no topico anterior, projeto de adequacdo demanda ferramentas de Seguranca
da Informacéo que por vezes carecem das possibilidades econdémicas de micro e pequenas
empresas.

Por esse motivo, a Lei Geral de Protecéo de Dados (2018), em seu artigo 55-J, inciso
XVIII, atribuiu como competéncia da Autoridade Nacional de Protecdo de Dados a conduta
de editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive
quanto aos prazos, para que microempresas e empresas de pequeno porte.

Dados apontados por Resultados Digitais apud (LOUREIRO, 2020) mostram que
em outubro apenas 4% dos pequenos negdcios entrevistados afirmaram estar em
conformidade com a lei. Por outro lado, 65% ainda estavam atuando em desacordo com 0s
requisitos da norma. Para 20% das entrevistadas, a falta de ferramentas é fator dominante
para a desconformidade com a lei. Elementos como falta de conhecimento técnico da equipe
juridica foi citado por 13%. Por fim, falta de recursos financeiros foi o fator alegado por 8%
das entrevistadas para justificar a dissonancia com a LGPD.

Nesse sentido, para comecar a atender essa designacéo e ir ao encontro da realidade
das empresas no pais, a Autoridade Nacional de Protecdo de Dados (ANPD), no dia 29 de
janeiro de 2021 abriu Consulta Publica para coletar subsidios sobre a regulamentacdo da
aplicacdo da Lei Geral de Protecdo de Dados para microempresas e empresas de pequeno
porte (ITS RIO, 2021).

O Instituto de Tecnologia & Sociedade do Rio (ITS RIO, 2021) participou da
Consulta Pablica, e em seu relatério elencou como Causa Raiz dos problemas regulatérios
trés vertentes, a saber: familiaridade com a cultura de prote¢do de dados; orgamento e
recursos humanos insuficientes para implementar a LGPD; Realizacdo de mapeamento de
dados e andlise de gaps e monitoramento continuo de compliance .

Como solucédo para os problemas acima elencados, o ITS RIO (2021) sugere trés
nortes quais sejam: a conscientizagdo e ferramentas simplificadas; mecanismos dedicados
de auxilio e apoio e uso proporcional de mecanismos de sancéo e fiscalizacao.

Conforme o Instituto ITS Rio (2021), o primeiro passo para adequacdo € a
conscientizacdo, dessa forma, cabe a ANPD promover eventos educativos e propor
ferramentas simplificadas. Deve-se apresentar ferramentas que auxiliem diretamente o
processo, e ter como influéncia diversas autoridades de protecdo de dados de diferentes
paises, as quais proporcionam ferramentas para organizagdes: entender a lei e sua amplitude;
realizar autoavaliacdo para verificar a compatibilidade; modelos de documentos, com
instrucdes praticas de como usa-los e padronizacédo de procedimentos.

Em decorréncia da multa prevista na Lei Geral de Protecdo de Dados também ser
fator de preocupacdo, visto que prevé multa de até 2% do faturamento, a ITS Rio (2021)
propbs em seu documento a proporcionalidade nas medidas sancionatorias para nao impedir
o funcionamento de servicos e negocios que estejam buscando cumprir com a regulacao.

Dessa forma, apesar dos desafios técnicos que pequenas empresas enfrentam para o
projeto de adequacdo, o diferencial competitivo e evidéncia para penas mais branda sera a
demonstracdo que dentre as possibilidades econémicas e técnicas, a organizacdo adotou
aquela que melhor represente as boas praticas.
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6 Consideracdes finais

No atual mundo big data, em que massivo volume de dados pessoais estdo em posse de
empresas, tornou-se vital a protegdo da privacidade dos individuos. Neste cenério, foi
editada a Lei Geral de Protecédo de Dados, inspirada pelo Regulamento Geral sobre Protecédo
de Dados (RGPD) a legislagdo busca regular o tratamento de dados, inclusive em meios
digitais que venha ser realizado em territorio nacional. Com isso empresas precisardo de
mecanismos de Seguranca da informacao aptas a proteger acessos néo autorizados e o sigilo
de informacdes.

Ademais cumpre salientar que o artigo 50 da Lei também a necessidade da
formulacdo de boas praticas e governanca, de modo a criar medidas educativas dentro da
empresa, objetivando monitoramento interno e mitigacdo de riscos. Dessa forma, é
necessario desenvolver um proprio SGSI que corrobora para garantir a seguranca dos dados,
por intermédio de ferramentas, normas de seguranca, padrfes técnicos e procedimentos
correlatos e também a criacdo de camadas de seguranca mais seguras.

Ocorre que o grande desafio que a Autoridade Nacional de Protecdo de Dados
(ANPD) enfrenta € como garantir a protecdo de dados pessoais e a0 mesmo tempo estipular
um tratamento diferenciado para atender a realidade de técnica e econémica de micro e
pequenas empresas.

O relatério do Instituto de Tecnologia & Sociedade do Rio apresentado a Consulta
Pablica em 2021 sugeriu trés sugestdes enderecamentos do problema, quais sejam:
conscientizacao e ferramentas simplificados; mecanismos dedicados de auxilio e apoio e uso
proporcional de mecanismos de sancdo e fiscalizacéo.

Dessa forma, resta evidente que empresas independente da capacidade técnica e
condicdo econbmica precisarao respeitar aos ditames da LGPD, porém a fim de resguardar
0 desenvolvimento social, econémico e o tratamento diferenciado previsto na lei, conforme
a sugestdo do ITS Rio, a ANPD podera se valer de a¢bes colaborativas para promover a
cultura da protecédo de dados, prestar suporte quanto as ferramentas nessas organizacoes de
menor porte e aplicar sancdes a luz do principio da proporcionalidade.
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