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Resumo

O fator mais determinante no sucesso ou fracasso da seguranca dos ativos de informacdo nas
organizagdes é o fator humano. Os sistemas modernos estdo cada vez mais seguros devido aos anos
de desenvolvimento na &rea da seguranga da informacdo. Estudos tém mostrado que a falta de
conscientizagdo dos usuarios, referente aos perigos das suas a¢Oes e das ameagas no contexto da
tecnologia da informacéo, levam a uma maior ocorréncia de incidentes de seguranca. Os programas
e campanhas de conscientizagdo de seguranca da informag&o apresentam-se como uma solucao para
o0 problema. Contudo, as abordagens e métodos tradicionais desses programas e campanhas vém se
mostrado insuficientes para conscientizar e gerar comportamentos seguros de seus usuarios. Nesse
sentido, este trabalho tem por objetivo verificar a eficacia da gamificacdo em agles de
conscientizagdo de seguranca da informacéo. Para tanto, utilizou-se de uma pesquisa bibliogréfica,
exploratdria, descritiva com abordagem quantitativa, além da utilizagdo do jogo eletronico Kahoot!.
Para viabilizar a coleta dos dados foi aplicado um questionario. Os participantes foram discentes da
Faculdade de Tecnologia de Americana Ministro Ralph Biasi. Os dados foram analisados utilizando
estatistica basica. Este estudo mostra que o uso do software Kahoot! proporcionou resultados
positivos, tendo em vista que os alunos que participaram do jogo tiveram um melhor desempenho
em 66% das questdes abordadas. Dessa forma, a gamificacdo é mais uma ferramenta que pode ser
utilizada em ac¢des de treinamento e conscientizagdo em seguranca da informacao.

Palavras-chave: Seguranga da Informag&o, Conscientizagéo de Seguranca Cibernética, Gamificacao.

Abstract

The most determining factor in the success or failure of information asset security in organizations is
the human factor. Modern systems are increasingly secure due to years of development in the field of
information security. Studies have shown that users' lack of awareness of the dangers of their actions
and threats in the context of information technology leads to a greater occurrence of security incidents.
Information security awareness programs and campaigns present themselves as a solution to the
problem. However, the traditional approaches and methods of these programs and campaigns have
been shown to be insufficient to raise awareness and generate safe behaviors among their users. In
this sense, this work aims to verify the effectiveness of gamification in information security awareness
actions. For that, it was used a bibliographical, exploratory, descriptive research with a quantitative
approach, in addition to the use of the electronic game Kahoot!. To enable data collection, a
questionnaire was applied. The participants were students of the Faculty of Technology of Americana
Ministro Ralph Biasi. Collected data was analyzed using basic statistics. This study shows that using
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Kahoot! provided positive results, considering that the students who participated in the game
performed better in 66% of the questions addressed. Thus, gamification is another tool that can be well
used in training and awareness actions in information security.

Keywords: Information Security, Cyber Security Awareness, Gamification.

1. Introducéo

Kevin Mitnick, em entrevista a CNN, disse que uma companhia pode gastar centenas
de milhares de dolares com firewalls, sistemas de deteccdo de intrusos, encriptacédo e outra
tecnologias de seguranga, mas se um criminoso fizer uma ligacdo para uma pessoa de
confianga da companhia e se essa pessoa obedecer, entregando 0 acesso, entdo todo o
dinheiro gasto em tecnologia é desperdicado (ABREU, 2000).

O aumento mundial de incidentes de seguranga de tecnologia da informagéo se deve
principalmente ao aumento de dispositivos moveis, ao aumento de dados eletrénicos
transmitidos, ao aumento de grupos organizados de crimes cibernéticos, dificuldade de
rastrear os invasores cibernéticos e conhecimento limitado de seguranca de informacao entre
0s usuarios da Internet (ALOUL, 2012).

E notdrio que a prevencéo é melhor do que o remédio. O (inico meio para 0s USUarios
das tecnologias de informacdo tomarem atitudes seguras e preventivas € através da
conscientizacao das ameacas e riscos presentes no contexto de seguranca da informacéo (SI),
que provoque mudancas de atitude e de comportamento (ALOTAIBI, 2016).

Varios autores que tratam de conscientizacdo de seguranca da informacéo relatam
que os métodos das campanhas e programas atuais sdo muitas vezes insuficientes para levar
o usuario a um nivel adequado de conscientizacdo de seguranca da informacao e/ou usuarios
ja possuem conhecimento das ameacas pertinentes de Sl, contudo ndao tomam atitudes
preventivas. Varios estudos tém mostrado uma relacdo positiva entre conscientizacdo de
seguranca da informacdo com a prevencéo de incidentes de seguranga (ABAWAJY 2014;
BADA et al, 2019; SZWILLING, 2022).

Estudos e pesquisas na area de educacdo e psicologia tém mostrado que a
gamificacdo é uma boa ferramenta didatica que cria possibilidades para aprendizagens mais
engajadoras e promove mudanca de habitos e comportamentos (ZICHERMANN, 2011;
KAPP, 2012; ALOTAIBI, 2016).

Rigby (2015) cita a motivagdo como um dos principais desafios para a
conscientizacdo e treinamento de seguranca da informacéo. Ja Rhee et al. (2011) apontam a
mudanca de comportamento como o0 objetivo da conscientizacao e treinamento de seguranga
da informacéo.

Na literatura ndo foram encontrados estudos com abordagem quantitativa sobre a
eficacia da gamificacdo em agbes de conscientiza¢do de seguranca de informacdo. Nesse
sentido, o presente trabalho tem como objetivo explorar esse aspecto, apresentando
resultados numéricos sobre o emprego do software didatico Kahoot! no processo ensino-
aprendizagem em seguranca da informacao.

2. Referencial Teorico
2.1 Conscientizacdo no contexto de Seguranca da Informacéo
A publicacéo especial NIST 800-16 (1998) define conscientizagdo de seguranca da
informagdo como uma atividade separada do treinamento. O objetivo das apresentagdes de
conscientizacdo € simplesmente focar a atencdo na seguranca. As apresentacdes de
conscientizacdo destinam-se a permitir que os individuos reconhecam as preocupacoes de
seguranca da tecnologia da informacao (TI) e respondam de acordo” (WILSON, 1998).
Shaw et al. (2009) definiram conscientizacdo de seguranca da informacdo, ou seja,
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seguranca cibernética como: “O grau de compreensao dos usudarios sobre a importancia da
seguranga da informac&o, suas responsabilidades e atuacdo para exercer niveis suficientes
de controle de seguranga da informagao para proteger os dados e as redes da organizagdo”.

A conscientizagéo consiste na agdo de tomar conhecimento sobre algo, modificando
habitos e comportamentos. Na verdade, o construto denominado conscientizacdo das
ameagcas cibernéticas emergiu do modelo do processo de difusdo da inovagdo que define
conscientizacdo como a medida em que 0s potenciais usuarios estdo conscientes de uma
inovacao e tém uma percepcao geral de seus atributos (ROGERS, 1983).

Além desses trabalhos, outras pesquisas tém mostrado que a conscientizagéo reduz
os incidentes de seguranga da informagdo (SHAW et al, 2009; MCCROHAN et al, 2010;
MORE, 2011; ALAOUL, 2012; SAS et al ,2021; HWANG 2021).

2.2 Programas de Conscientizacgéo

Um programa de conscientizacdo de seguranca de Tl bem-sucedido consiste em: 1)
Desenvolver uma politica de seguranca de Tl que reflita as necessidades de negdcios
ponderada por riscos conhecidos; 2) Informar os usuérios de suas responsabilidades de
seguranca de TI, conforme a documentacdo de politica e procedimentos de seguranca da
agéncia; 3) Estabelecer processos para monitorar e revisar 0 programa de conscientizagao
(WILSON, 2003).

Portanto, ndo € possivel elaborar um programa de conscientizacdo sem antes
desenvolver uma politica de SI. Uma politica de seguranca da informacéo é um conjunto de
regras e normas claras, para funcionarios guardarem e protegerem a informag&o e definir
controles efetivos contra ameacas (FONSECA, 2009).

Um dos principais objetivos de uma politica de seguranga da informac&o é definir os
direitos e responsabilidades dos usuarios dos recursos de informacdo. Uma politica de
seguranga da informacdo eficaz ajudard os usuarios a entenderem o que é um
comportamento aceitavel e responsavel em relacdo a esses recursos para garantir o manuseio
seguro das informacdes em suas tarefas diarias. De fato, para ser totalmente eficaz, a politica
de seguranca da informacdo precisa incorporar tanto as necessidades dos usuarios, por
informagdes precisas e confiaveis, quanto as necessidades do negdcio, para atingir seus
objetivos estratégicos (HONE et al, 2002).

Se a tomada de consciéncia sobre um determinado fato ndo leva a mudanca de
comportamento, entdo o processo de conscientizacao falhou em algum ponto. Por exemplo,
mesmo gque um colaborador tenha consciéncia de ameaca de phishing, mas ndo tome atitudes
preventivas, ou seja, verificar a autenticidade de um e-mail, ndo clicar em links suspeitos
e/ou baixar arquivos suspeitos, ele ndo tomou consciéncia da relevancia, da possibilidade e
das consequéncias da ameaca (SHAW, 2009).

2.3 Mudanca de Comportamento

Flowerday et al. (2016) apontou que a Teoria do Comportamento Planejado
(AJZEN, 1991) é a principal teoria para entender a intencdo comportamental dos
funcionarios em cumprirem uma politica de seguranca da informacao de uma organizacao.
Essa teoria explica que a intencdo de um individuo em assumir um determinado
comportamento é influenciada por crencas normativas e normas subjetivas, crencas de
controle e controle comportamental percebido, inten¢cdo comportamental e comportamento
(AJZEN, 1991).

Crencas normativas sdo formadas pela percepcdo individual através pressdes
normativas sociais ou de crencas de pessoas sobre quais comportamentos devem ou nao ser
assumidos. Normas subjetivas sdo a percepcdo de um individuo sobre um comportamento
especifico que € influenciado pelo julgamento de outras pessoas importantes para o
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individuo, como, por exemplo, pais, cbnjuge, amigos, professores (AJZEN, 1991).

Crencas de controle sdo as crencas de um individuo sobre a presenga de fatores que
podem facilitar ou dificultar que assuma determinado comportamento. Controle
comportamental percebido é a facilidade ou dificuldade percebida de uma pessoa em
assumir um comportamento especifico (AJZEN, 1991).

A intencdo comportamental é a prontiddo de um individuo para assumir um
determinado comportamento. Supde-se que essa intencdo seja um antecedente imediato do
comportamento. Baseia-se na atitude em relacdo ao comportamento, norma subjetiva e
controle comportamental percebido, com cada preditor ponderado por sua importancia em
relacdo ao comportamento e as pessoas de interesse (AJZEN, 1991).

Por fim, o comportamento & a resposta observavel de um individuo em uma
determinada situacdo em relacdo a um determinado fato. Ajzen (1991) define o
comportamento como uma funcdo de intencBes e percepcdes compativeis de controle
comportamental. Espera-se que o controle comportamental percebido modere o efeito da
intencdo sobre o comportamento, de modo que uma intencdo favordvel produz o
comportamento apenas quando o controle comportamental percebido é forte (AJZEN,
1991).

Usando a Teoria do Comportamento Planejado, certos passos podem ser seguidos
nos esforgos para aumentar as chances de mudanca de comportamento (AJZEN, 1991). Por
exemplo, um programa de conscientizacdo ou treinamento de seguranga da informacao
especifica, conjuntamente, acdo, alvo e contexto. O programa solicita a colaboradores da
organizacao que somente facam logins em suas estagdes de trabalho utilizando suas proprias
credenciais e, ao término das atividades, facam log-off.

Quando um objetivo é especificado, uma fase de entrevistas pode ser usada para
identificar os fatores que influenciam o seu alcance. As entrevistas ajudam a identificar
resultados comportamentais relevantes, referentes aos fatores culturais, fatores facilitadores
e barreiras a mudanga no comportamento e na populacdo alvo (GLANZ et al, 2015).

O trabalho de revisao sistematica e analise de Krath et al (2021) apontou a Teoria do
Comportamento Planejado como fundamentacdo tedrica da gamificacdo, como, por
exemplo, jogos sérios e aprendizado baseado em jogo.

Outra teoria do comportamento muito pertinente é a Teoria da Autodeterminacdo. A
Teoria da Autodeterminacdo € um processo de motivagdo com trés estados emocionais: 1)
motivacao intrinseca, 2) motivacdo extrinseca e 3) desmotivacdo. A Teoria apresenta trés
necessidades psicoldgicas humanas essenciais: 1) competéncia, 2) autonomia e 3)
relacionamento (DECI et al, 2000).

No contexto da Teoria da Autodeterminacdo, competéncia € a necessidade de sentir-
se capaz de ter sucesso em alguma atividade. A autonomia é definida como o grau em que
o individuo se identifica como responsavel pelo inicio de uma atividade. Relacionamento é
a necessidade de associar-se com outros e com o mundo social em geral (DECI et al, 2000).

A Teoria da Autodeterminacdo pode ser usada para prever e/ou estimular certo
comportamento fazendo uso das trés necessidades psicoldgicas humanas essenciais.

O trabalho de meta-analise de Sailer et al. (2019) demonstrou conexdes entre Teoria
da Autodeterminacdo e Gamificacdo. O trabalho concluiu que a gamificacdo traz efeitos
positivos nos processos cognitivos, de aprendizagem, motivacionais e comportamentais, em
um ambiente geral de aprendizagem.

2.4 Gamificacéo

O uso de mecanicas de jogos e pensamento de jogos (game-thinking) para engajar
usuarios a resolver problemas é a definicdo dada a gamificacdo por Zichermann e
Cunningham (2011). A Gamificacdo pode ser prontamente aplicada a qualquer problema
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que possa ser resolvido, influenciando a motivacdo e o comportamento humano
(ZICHERMANN et al, 2011).

Por sua vez, Huotari e Hamari (2012) definiram gamificagcdo como um processo de
aprimoramento de servigos com mecéanicas motivacionais para invocar experiéncias ladicas
e outros resultados comportamentais.

Mecénicas de jogos sdo missdes, informagdes em cascata, quadros de lideres, metas,
niveis, medalhas, dramatizacdo, pontos, desafios e recompensas, dentre outros (ARNAB
2014).

E notdrio que jogos digitais vém assumindo um papel cada vez maior na sociedade.
Diversas plataformas de aprendizado utilizam elementos de jogos digitais e estratégias de
jogos, como o Duolinguo, Matific, Kahoot!, dentre outros.

Duolingo é um site e aplicativo movel de aprendizado de idiomas. Os usuarios
praticam vocabulario, gramatica e prondncia, usando repeticdo espacada. Os exercicios
podem incluir traducdo escrita, compreensdo de leitura e fala de histdrias curtas. Em junho
de 2021, o Duolingo ofereceu 106 cursos em 41 idiomas (DUOLINGUO, INC, 2022).

Matific é uma plataforma que possui uma colecdo de jogos e atividades interativas
na area de matematica para criancas em idade escolar, auxiliando-as a construir uma
compreensdo conceitual de vérias habilidades fundamentais. Essa plataforma tem diversas
atividades que podem ser pesquisadas por séries e topicos. Além das avaliacGes, o contetdo
possui quatro formas: planilhas, episodios, problemas de palavras e oficinas. Os alunos
podem preencher as planilhas on-line ou os professores podem imprimi-las. Para uma
experiéncia mais aberta, os professores podem usar oficinas que apresentam linhas
numéricas ou fatias de pizza para brincar com conceitos relacionados com numeros inteiros
e fracbes (MATIFIC - EDUCATIONAL MATHS GAMES, 2022).

Kahoot! é uma plataforma de aprendizado baseada em jogos, usada como ferramenta
educacional. Seus jogos de aprendizagem, "kahoots", sdo questionarios de multipla escolha,
gerados pelo usuario, que podem ser acessados por meio de um navegador da web ou do
aplicativo Kahoot!

O Kahoot! foi projetado para aprendizagem social, com os alunos reunidos em torno
de uma tela comum, como um quadro interativo, projetor ou monitor de computador. O site
também pode ser usado por meio de ferramentas de compartilhamento de tela, como Skype,
Zoom ou Google Meet. O jogo € simples. Todos os jogadores se conectam usando um PIN,
gerado e mostrado na tela comum. Geralmente um professor ou um lider de negécio, dentre
outros, constr6i um questionario com perguntas e respostas com o contetdo a ser avaliado,
cujos acertos podem ser premiados. O criador pode escolher se os jogadores podem obter de
0 até 1000 pontos ou de 0 até 2000 pontos. Os pontos que o0 jogador recebe consideram a
velocidade da resposta e a pontuacdo da pergunta. Os pontos aparecem na tabela de
classificacdo ap6s cada resposta. O jogador também pode responder as questdes em
sequéncia para ganhar mais pontos (KAHOOT! ASA, 2019). O aplicativo permite também
que em cada questdo sejam adicionados videos, imagens e/ou musicas.

O principio da gamificacdo pode ser facilmente exemplificado com as brincadeiras
e recompensas que pais e educadores fazem com criancas. Por exemplo, brincar de
“avidozinho” com algum vegetal que uma crianca ndo quer comer e/ou oferecer uma
recompensa se ela comer todos os vegetais de seu prato (ZICHERMANN, 2011).

De acordo com Zichermann et al. (2011), ao transformar a experiéncia em um jogo,
incluindo alguma recompensa por conquista, pode-se produzir uma mudanca de
comportamento sem precedentes. E quando o efeito é amplificado com um ciclo de prova
social e feedback o céu ¢é o limite para o “crescimento viral”. Criangas podem até mostrar a
seus amigos como transformar brocolis em dopamina antes de ir atras do bolo de chocolate.

Um meétodo comum de gamificacéo € o uso de medalhas de conquista. Normalmente,
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ndo ha valor pratico em receber uma medalha. No entanto, obter uma medalha cria uma
sensacdo de satisfacdo porque tal recompensa reconhece o progresso e/ou a realizagéo de
um objetivo.

O simples uso das medalhas de conquista pode satisfazer as trés necessidades
psicoldgicas humanas essenciais da Teoria da Autodeterminacédo: satisfaz a necessidade de
competéncia ao reafirmar que o individuo tem capacidade para alcancar seu objetivo;
satisfaz a autonomia se ele tiver véarias op¢des de modalidades de medalhas de conquista
para escolher; e satisfaz a necessidade de relacionamento se as medalhas de conquista sdo
compartilhadas socialmente. Outras mecanicas de jogos, como quadros de lideres e pontos,
dentre outros, podem satisfazer uma ou até mais necessidades da Teoria da
Autodeterminacéo.

O trabalho de revisdo sobre gamificacdo de Hamari et al (2014), intitulado “Does
Gamification Work?” concluiu que, de fato, a maioria dos estudos revisados apresentam
efeitos/resultados positivos. No entanto, os estudos analisados sugerem que existem alguns
fatores geradores de confusdo. Em particular, os estudos trazem a tona duas questdes
principais: 1) o papel do contexto que esta sendo gamificado e 2) as caracteristicas dos
usuarios. Majuri e Hamari (2018) também concluiram que a maioria dos estudos apresentam
resultados predominantemente positivos. No entanto, embora os resultados paregam
promissores, também ha um nimero substancial de estudos com resultados nulos ou mistos.
Os estudos qualitativos geralmente indicam experiéncias e resultados muito variados,
mesmo quando a tendéncia geral dos resultados € positiva. Portanto, os trabalhos que relatam
resultados positivos devem ser tomados com cautela.

3. Metodologia

De acordo com Richardson et. al. 1999, método é a regra ou maneira para se alcancar
determinado objetivo e metodologia sdo os procedimentos usados por determinado método.
Logo, ao realizar uma pesquisa é necessario estabelecer os procedimentos metodoldgicos
para se alcancar os objetivos propostos.

Quanto a utilizacdo dos resultados, esta pesquisa se classifica como “pesquisa
aplicada” porque visa solucionar problemas especificos a partir de uma aplicagdo prética.
Quanto aos seus objetivos ou fins, o presente trabalho € definido como pesquisa exploratoria
porque objetiva explorar a eficAcia da gamificacdo em acles de conscientizacdo e
treinamento em seguranca da informacdo, incluido pesquisa bibliografica sobre o tema.
Também € definida como pesquisa descritiva onde, apos a coleta dos dados, sdo descritas as
caracteristicas do fendmeno em estudo. Quanto a natureza do método empregado, a
abordagem ¢ quantitativa e o procedimento técnico “levantamento” foi utilizado para
viabilizar a coleta dos dados. Esse procedimento envolve o questionamento dos participantes
da pesquisa cujo comportamento se deseja conhecer (GIL, 2002). Nesse contexto, 0
questionario eletrénico é composto por um conjunto de perguntas de maltipla escolha e o
respondente deve escolher uma das alternativas.

A amostra considerada neste trabalho foi composta por 235 alunos dos cursos
oferecidos pela FATEC de Americana, SP, os quais foram divididos em trés grupos distintos,
a saber:

1) Grupo 1 (G1): grupo de controle. Composto por 74 participantes, os quais
responderam um questionario eletrdnico que contém perguntas sobre seguranca da
informacao;

2) Grupo 2 (G2): Grupo composto por 77 alunos que receberam uma cartilha sobre
conscientizacdo de seguranca da informacdo. A cartilha trata de alguns fatos pertinentes a
seguranca de informacéo, como ataques de engenharia social, ataques de Phishing, ameacas
de redes Wi-Fi publicas, criptografia e a diferencga entre http e https. Apds a leitura da
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cartilha, além de uma avaliacdo do seu conteldo, os entrevistados responderam exatamente
as mesmas questdes apresentadas ao Grupo 1 e na mesma ordem, permitindo maior grau de
comparacdo entre os dados obtidos.

3) O Grupo 3 (G3), composto por 84 participantes, recebeu a mesma cartilha do
Grupo 2 e também participou de um jogo Kahoot!. O jogo consiste de uma série de perguntas
sobre seguranca da informacdo que abordavam o mesmo contetdo da cartilha. O objetivo
da aplicacdo do jogo foi analisar o impacto da gamificacdo em campanhas de
conscientizacao e treinamento em seguranca da informacg&o. Os alunos desse grupo também
responderam ao mesmo questionario enviado aos Grupos 1 e 2.

Os participantes do Grupo 1 puderam acessar 0 questionario eletrénico através de
links que foram disponibilizados aos alunos, os quais foram escolhidos aleatoriamente para
evitar tendenciosidades que poderia resultar de uma distribuicdo sistematica. O Grupo 2
pOde acessar a cartilha e o questionario eletrénico da mesma forma.

Os participantes do Grupo 3 foram divididos em quatro grupos de mais ou menos
20, devido a limitacdo da capacidade do laboratdrio utilizado. Assim sendo, a apresentacdo
da cartilha e a aplicagdo do jogo Kahoot! ocorreu em quatro dias diferentes nos laboratérios
da Fatec de Americana, SP.

A pesquisa foi realizada durante o més de setembro de 2022.

4. Analise e interpretacdo dos resultados

Foram coletados dados relativos a 235 alunos dos cursos oferecidos pela FATEC de
Americana, SP. Ndo foram identificados, dentre os formuléarios devolvidos, auséncia de
repostas nas questdes, sendo 74, 77 e 84 questionarios dos Grupos 1, 2 e 3, respectivamente.

O formulario de perguntas enviado aos alunos é apresentado na Quadro 1. Apos o
preenchimento do questionario, os dados foram compilados e calculadas as porcentagens de
acertos, 0s quais encontram-se dispostos no Quadro 1 e ilustrados na Figura 1. Nota-se que
de seis das nove perguntas (66%), a cartilha didatica auxiliou na assimilacdo dos conceitos
e praticas de seguranca da informacdo. Para essas questdes, os alunos que participaram do
jogo obtiveram um melhor desempenho, quando comparado a cartilha.

No entanto, as perguntas 3 e 4 envolviam a anélise de dois e-mails, um verdadeiro e
um falso, respectivamente, dispostos nas Figuras 2 e 3. O grau de acertos da questdo 4 foi
superior a 70%, contudo a cartilha e 0 jogo ndo tiveram impacto algum no ensino-
aprendizagem. Por outro lado, no que se refere a questdo 3, os alunos que participaram do
jogo Kahoot! obtiveram um melhor desempenho, porém houve um elevado grau de erro
(abaixo de 30% de acertos). Além dessas duas perguntas, a cartilha e o jogo foram
ineficientes na resolugéo da questdo 5 e 7, as quais abordam a melhor forma de proteger as
contas (de sites e aplicativos) de ataque de engenharia social, respectivamente. Nesses casos,
é necessario realizar a abordagem de forma diferente com vistas a melhorias no processo de
conscientizacdo em seguranca da informacao.

Cabe ressaltar que o publico da pesquisa foi de estudantes de graduacao que possuem
maior poder de cognicdo, bem como mais experiéncia em responder questdes.

Quadro 1: Questionario e porcentagem de acertos por grupo

Questdes Acertos (%)

Gl |G2 |G3

1) Suponha que vocé esté trabalhando em uma organizagéo e vocé recebe
uma ligacdo de alguém que diz ser do suporte de TI da sua empresa. A | 49% | 66% | 74%
pessoa solicita que vocé use um programa de acesso remoto e insira uma
chave numérica para que ela possa acessar 0 seu PC para uma
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manutencdo. Essa ocorréncia se trata de um?
() Ataque hacker

() Ataque de engenharia social

() Manutencdo legitima

2) Por que vocé deveria evitar utilizar redes Wi-Fi publicas, especial-
mente se vocé estiver lidando com suas informac6es pessoais identifica-
veis (finangas, bancos, redes sociais etc.)

() O maior perigo das redes Wi-Fi publicas € a capacidade de um hacker
se posicionar entre vocé e o ponto de conexdo. Entdo, em vez de se
comunicar diretamente com a rede, vocé esta enviando suas informacoes
para o hacker que as repassa. 39% | 62% | 68%
() Redes Wi-Fi pablicas geralmente ndo tem boa infraestrutura para
realizar comunicagdes importantes. Portanto, o ideal € evitar utiliza-las
quando se pretende fazer algo importante (mexer com um aplicativo de
banco, por exemplo)

() Hoje em dia a maioria das redes Wi-Fi sdo seguras devido aos avancos
das tecnologias de Firewall, IDS e IPS.

3) Na sua opinido, o e-mail abaixo é legitimo? Ver Figura 3
() Sim

() Néo

() Néo sei

18% | 14% | 26%

4) Na sua opinido, o e-mail abaixo é legitimo? Ver Figura 4
() Sim

() Néo

() Néo sei

81% | 73% | 81%

5) Qual é a melhor forma de proteger as suas contas de sites e aplicati-
vVos?

() Usar uma senha longa feita de varias palavras juntas 59% | 55% | 53%
() Usar uma senha curta composta por Vvarios caracteres especiais

() Usar uma senha gerada aleatoriamente por um gerenciador de senhas

6) O que significa o "https://" no inicio de um URL, o endereco de um
site, em oposic¢do a "http://" (sem o "s™)?

() Que o site é de alta definicao

() Que a informacdo transmitida ao site é criptografada

() Que o site é atualizado

() Que o site é perigoso

45% | 66% | 75%

7) Cyber Criminosos acessam o computador de alguém e criptografam
0s arquivos e dados pessoais do usuério. O usuario ndao pode acessar es-
ses dados, a menos que pague um resgate para decriptografar os arquivos.
Essa pratica é chamada de?

() Ataque Malware

() Atague Ransomware

() Ataque de Engenharia Social

() Atague DDoS

58% | 57% | 48%

8) “Navegacao privada” ¢ um recurso em muitos navegadores de internet
que permite que 0s usuarios acessem paginas da web sem que nenhuma
informacdo (como histérico de navegacdo) seja armazenada pelo nave- | 38% | 57% | 72%
gador. Os provedores de servigcos de Internet podem ver as atividades
online de seus assinantes quando esses assinantes estdo usando a
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navegacao privada?
() Sim
() Néo

9) Que tipo de riscos de seguranca da informacao pode ser minimizados
usando uma Rede Privada Virtual (VPN)?

() Perda ge anonimidade pelo provedor de internet 18% | 35% | 5206
() Infeccdo de malware

() Uso de redes Wi-Fi inseguras
() Perda de sinal de internet

Fonte: préprio autor

Porcentual de acertos das questfes por grupo
90%
80%
70%

60%
50%
40%
30%
20%
= LI |
0%

Questdo 1 Questdo 2 Questdo 3 Questdo 4 Questdo 5 Questdo 6 Questdo 7 Questdo 8 Questdo 9
EGrupol ®Grupo2 ®Grupo3

Figura 1: Grafico do porcentual de acertos das questdes por Grupo. Fonte: proprio autor.
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w VOCE tem uma promogao & caiade sads «

® Uber <uber@uber.com=

@ rozmimv

Uber

Ganhe 15% de desconto
na suas proximas 10
viagens™

“, aproveite o desconto para enviar itens ou visitar
pessoas guem vocé ama por menos. Desconto de até 15%
nas proximas 10 viagens. A promog¢do ficara disponivel até
September 5, 2022 12:00 AM.

Faga uma viagem -

email.uber.com/ss/¢/IKT8ccCkHTIPXRIUDr2M3PhCIHj2GuOe7-1VIUTYUI/3p0/inbmg-859W_oQbvNpcl-g/h0/G9KHwtesS_8njEBsP10bI78zeikSBAIbHOMNGUIF290

Figura 2: E-mail da questdo 3. Fonte: proprio autor.

sab 14/12/2019 14:24
N Nubank <cartoas@nubank com br
Seu cartao sera cancelado

 eursammdongulogies

[mw Inicio NuConta

Prezado(a) Cliente.

Cartdes de Crédito Nubank.

Informamos que seu Cartao de Crédito encontra-se parcialmente bloqueado por medidas de
seguranga. Para evitar maiores transtornos, vocé podera apenas realizar consultas de saldo e
extrato.

Para sua comodidade disponibilizamos um gestalescucianan.dachiaaualn total do seu
Cartao. https//is.gd/tzphhg
Ulique ou toque para seguir o link.

™ Para realizar o desblogueio clique aqui.

Serd necessdrio a confirmacdo de alguns dados.

Att, Marcela Ambrosi, Gerente de Seguranca Nubank Brasil,

Nu Pagamentos S.A. - 18.236.120/0001-58

Figura 3: E-mail da questdo 4. Fonte: prdprio autor.

5. Consideragdes finais
De acordo com a literatura, a gamificacdo é uma estratégia pedagogica que incorpora
caracteristicas e mecanica de jogos no processo de ensino-aprendizagem de modo a
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aumentar o engajamento, a resolucdo de problemas e melhorar o aprendizado, motivando
acOes e comportamentos em ambientes educacionais ou empresariais.

A partir dessas consideracfes, 0 jogo Kahoot! foi utilizado neste trabalho com o
intuito de engajar e melhorar acdes e comportamentos em ambientes computacionais
relacionados a seguranca da informacao.

Com a aplicacdo do questionério, foi possivel obter resultados quantitativos em
relacdo ao uso do jogo Kahoot! como meio de treinamento e conscientizacao de seguranca
da informacdo. A tendéncia geral dos resultados é positiva, tendo em vista que os alunos que
participaram do jogo tiveram um melhor desempenho em 66% das questdes abordadas.

Dada a tendéncia geral dos resultados obtidos, o jogo Kahoot! pode ser utilizado
como meio de treinamento e conscientizacdo de seguranca da informacéo, considerando-se,
evidentemente, ajustes no conteudo e abordagem referente as questdes com elevado grau de
erro ou naquelas que a gamificacao e a cartilha foram ineficientes.

Cabe ressaltar que o publico da pesquisa foi de estudantes de graduacéo que possuem
maior poder de cogni¢cdo, bem como mais experiéncia em responder questfes. Estudos
futuro podem analisar melhor o impacto da gamificagdo como meio de treinamento e
conscientizacdo de seguranca da informacdo em diferentes publicos e analisar mais
concretamente o comportamento dos participantes em um ambiente de trabalho, antes e
depois da aplicacdo da campanha/programa gamificada. Contudo, essa pratica poderia ser
uma abordagem muito invasiva.
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