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Resumo 

As Redes de computadores estão incorporando cada vez mais recursos, onde administradores 

necessitam verificar milhares de alertas gerados por um IDS. Desta forma, surge a necessidade 

de ferramentas que possam classificar e agrupar alertas de forma dinâmica para que apoiem os 

administradores a identificar ataques futuros. Frente às necessidades surge a proposta de criar 

uma classificação-modelo dinâmica que possa representar o conhecimento de segurança de 

redes de computadores dos sistemas de detecção de intrusão. Neste sentido o trabalho tem como 

objetivo, analisar a estrutura de dados dos alertas, modelar o conhecimento do IDS em forma 

de um modelo de classificação, utilizando-se da ferramenta Protégé para mapeamento dinâmico 

entre o MySQL e SPARQL.  
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Abstratc 

Computer networks are incorporating more and more resources, where admins need to ceck th

ousands of alerts generated by na IDS. In this way, there is a need for tools that can dynamically 

classify and group alerts to support administrators in identifying future attacks. In view of the 

needs, the proposal proposes to create a dynamic model classification that can represent the 

knowledge of security of computer networks of intrusion detection systems. In this sense, the 

objective of this work is to analyze the data structure of the alerts, to model the knowledge of 

the IDS in the form of a classification model, using the Protégé tool for dynamic mapping 

between MySQL and SPARQL. 

Keywords: IDS, Alert Groups, Clustering, Threats, Vulnerabilities. 

 

Introdução 

 

As redes de computadores, dissipam cada vez mais recursos e serviços. Devido a este 

aumento, necessita-se de aplicações dinâmicas que possam auxiliar os administradores em 

ações mais eficazes em relações a ataques de intrusão. Os diversos dispositivos de redes 

existentes, como switches, roteadores, etc., contêm novos aplicativos que demandam milhares 

de alertas. E dentro deste quadro, os ataques podem ser identificados a partir da classificação 

de grupos de alertas.    

O trabalho de Silva e Rafael (2017), destaca a importância de se criar uma classificação 

de agrupamento de alertas que abranja todos os aspectos da área de segurança de redes. Deve-
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se observar, entretanto, se a base de alertas e o conhecimento humano prévio permitem a criação 

de um agrupamento de alertas que envolva todos os aspectos. 

Gyrard et al. (2013), apresentou uma proposta de agrupamento de alertas com foco em 

segurança de aplicações Web, qual descreve para cada possível ataque uma sequência de 

alertas. 

De acordo com Xu et al. (2009), existe a necessidade de uma nova solução para a 

segurança de redes de computadores. Os autores afirmam que classificações de agrupamentos 

de alertas podem fornecer uma abordagem prática e eficiente para a representação formal do 

conhecimento humano na correta mitigação de eventuais ataques. 

Neste mesmo pensamento Undercoffer et al. (2003), apresentam em seu trabalho um 

modelo que além de criar um agrupamento de alertas, permite que diversos IDS compartilhem 

conhecimento sobre como agir em relação a determinados ataques.  

Portanto, uma vez realizada a classificação, agentes inteligentes que representam sistemas 

de segurança podem se comunicar sobre qual seria a atitude ideal frente a um ataque 

desconhecido.  

O problema observado da modelagem deste conhecimento (humano), com base nos 

alertas de uma rede em tempo real e sem a necessidade de remodelação do Sistema de Detecção 

de Intrusão, pode servir de base para a geração futura de agentes inteligentes, capazes de 

detectar intrusões correlacionando classes a partir de um agrupamento de alertas? 

O objetivo geral deste trabalho foi criar uma classificação-modelo dinâmica que refletisse 

o conhecimento de segurança de redes de computadores dos sistemas de detecção de intrusão 

da Faculdade de Tecnologia de Ourinhos. 

Já os objetivos específicos baseiam-se em prover base teórica fundamental acerca do tema 

proposto, analisar a estrutura de dados dos alertas, modelar o conhecimento do IDS em forma 

de um modelo de classificação utilizando-se da ferramenta Protégé para mapeamento dinâmico 

entre o MySQL e SPARQL. 

 

1 Métodos de Classificação em Trabalhos Correlatos 

 

Ataques a redes de computadores são modelados como padrões de eventos específicos e 

ao momento que ocorrem, sendo assim, padrões são observados para que se possa identificar 

ataques baseados em um conjunto de classes que apontam uma sequência que podem ser 

baseados em vários métodos.  

Um importante levantamento foi feito por Silva e Rafael (2017), para que fosse possível 

conhecer os principais trabalhos no desenvolvimento de classificações de agrupamentos de 
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alertas que envolve Segurança de Redes de Computadores. Os autores categorizaram as 

pesquisas de acordo com o método principal empregado, os quais podem ser: 

1. Foco em Ameaças;  

2. Foco em Sistemas de Detecção de Intrusão; 

3. Foco em Alertas; 

4. Foco em Ataques;  

5. Foco em Vulnerabilidades; 

6. Foco em Contramedidas; 

7. Foco em Políticas de Segurança; 

8. Foco em Gerenciamento de Redes. 

Utilizando simulação de ataques em redes de computadores, Undercoffer et al. (2003) 

propuseram um método de compartilhamento de conhecimento de ataques entre Sistemas de 

Detecção de Intrusão. 

Já o método de classificação aplicado por Pinkston et al. (2004), baseou-se de quatro mil 

classes de ataques relacionando o atributo de cada uma.  

O Snort IDS gera milhares de alertas em um tempo pequeno de monitoramento, tornando-

se difícil saber quais alertas podem conduzir a graves ataques no futuro porém, o agrupamento 

de alertas e dados juntamente com ferramentas de mineração torna-se possível encontrar 

estágios que podem ser considerados como chave para uma descoberta de novos ataques 

(YANG, 2010). 

Outro importante resultado foi alcançado pela implementação de Razzaq et al. (2009), 

que propuseram um sistema de detecção inteligente de ataques. A proposta dos autores foi capaz 

de detectar ataques de forma semântica, gerando uma relevante taxa de detecções positivas.  

Também Simmons (2014), teve como proposta uma classificação que relaciona diversos 

conceitos das áreas de Ataques e Contramedidas, de forma a sugerir as soluções mais adequadas 

para cada ataque detectado.  

Já a análise de Gao (2013), classificou de cada detecção em cinco dimensões: (1) alvo, 

(2) vulnerabilidade, (3) assinatura, (4) impacto e (5) contramedida. O alvo define o host vítima 

do ataque, geralmente caracterizado pelo seu endereço IP; A vulnerabilidade está relacionada 

ao CVE (Common Vulnerabilities and Exposures), um código padrão para informar uma brecha 

que pode ser explorada por um atacante, seja a nível de software ou de hardware); A assinatura 

define detalhes do ataque e serve de base para a categorização no Sistema de Detecção de 

Intrusão. O impacto é categorizado de forma a documentar o prejuízo que determinado ataque 
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pode causar e em contramedida define qual a melhor estratégia para se defender de um ataque 

em específico. 

Symmon (2014), também propôs um modelo genérico de classificação que pode ser usado 

como base para a criação de Sistemas de Detecção de Intrusão contra ataques cibernéticos.  

Da mesma forma, Razzaq (2014), com foco em segurança para aplicações Web, 

demonstraram que sistemas de segurança baseados em classificação de alertas (seja no projeto 

ou na avaliação) entregam uma importante contribuição na proteção dos perímetros de rede 

com estas características.  

O trabalho de Karande (2015), documenta um modelo de Sistema de Detecção de Intrusão 

baseado em classificação de alertas com foco na detecção do método de ataque, mais 

especificamente para detecção de scripts maliciosos.  

Wang e Guo (2009), utilizam-se de um cruzamento entre os dados de vulnerabilidades e 

os dados de impactos conhecidos (o que cria o conceito de risco) e propuseram uma 

classificação para segurança de redes de computadores baseada na definição dos riscos (têm-se 

que risco = vulnerabilidade x impacto).  

Com foco específico, o trabalho de Elahi (2009) concentrou esforços na análise das 

vulnerabilidades. Como objetivo, aplicou-se o conhecimento acerca das vulnerabilidades 

existentes em uma rede de computadores como base na criação da classificação dos alertas. 

Igualmente Wang (2010), direcionou o foco de seu trabalho também para 

vulnerabilidades, porém durante a fase de desenvolvimento de software. A classificação 

proposta aplica lógica semântica como base para o desenvolvimento seguro de sistemas.  

Já com o objetivo de realizar uma auditoria e extrair o estado atual de segurança de uma 

rede de computadores, Bhandari (2014) propuseram uma classificação que relaciona 

vulnerabilidades a ataques, com base na extração de vulnerabilidades de uma rede de 

computadores, a abordagem permite criar um modelo de ataques que podem ser realizados 

naquele perímetro auditado.  

A abordagem proposta por Do Amaral (2006) tem foco menos técnico. Com base em 

processamento de linguagem natural, o método de classificação de agrupamento consiste em 

avaliação das políticas de segurança da informação de uma determinada instituição para que 

seja possível modelar o conhecimento acerca daquele perímetro, não com base em eventos 

reais, mas baseado em um texto de uma política, que normalmente é escrito de forma 

personalizada. 
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Li e Tiam (2010) desenvolveram um sistema que correlaciona dados obtidos de diferentes 

Sistemas de Detecção de Intrusão. Esta proposta, bem como a maioria das citadas, modela o 

conhecimento na ferramenta Protégé. 

A Figura 1 ilustra a relação de métodos usados como base na criação das classificações 

de agrupamento de alertas em relação ao levantamento realizado por Silva (2017). 

Figura 1 - Relação de métodos usados como base na criação das classificações de alertas 

 
                                       Fonte: Elaborado pelos autores (2020). 

Desta forma observa-se que existem vários métodos de classificações de agrupamentos 

de alertas providos de ataques detectados por IDS para prever futuros ataques em uma rede. 

Porem nenhuma com a proposta de agrupamento de alertas de forma dinâmica baseada em um 

IDS Snort aplicada a uma base real foi encontrada. 

 

2 Materiais, Métodos e Resultados 

 

Neste capítulo pretende-se abordar de forma objetiva, os materiais e métodos utilizados, 

seja no projeto, na implementação e nos testes. Os resultados obtidos durante a implementação 

também podem ser observados neste tópico. 

         

2.1 Snort  

          

Este tópico pretende descrever de forma simples e objetiva as definições de Snort mais 

importantes para este trabalho.  

O Snort é um software livre e de código-fonte aberto que implementa um Sistema de 

Detecção de Intrusão completo. Como o objetivo deste relatório é descrever o processo de 

implementação do modelo e os testes, optou-se por não se aprofundar em alguns detalhes. 
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O IDS Snort em execução na rede da Faculdade de Tecnologia de Ourinhos fora, quando 

da época de detecção dos ataques, implementado pela equipe de Tecnologia da Informação da 

instituição, da qual faziam parte os autores desde artigo.  

É importante salientar que um pré-processamento fora realizado na base de dados de 

alertas do Snort de forma com que fosse possível eliminar registros falso-positivos (ataques que 

não eram reais). Nesta ocasião, usou-se de um algoritmo de classificação de métrica kNN que 

foi treinado para que pudesse apontar quais alarmes provavelmente poderiam ser excluídos da 

base de dados sem prejuízo à integridade da realidade.  

 

2.2 MySQL 

    

Este tópico pretende descrever de forma simples e objetiva o relacionamento do SGBD 

MySQL no âmbito deste trabalho.  

O Snort nativamente armazena seus registros em tabelas de um SGDB MySQL. Para 

maior riqueza de detalhes, alguns campos foram adicionados pelos autores de forma com que 

maiores detalhes pudessem ser observados no momento de classificação. Para maior 

organização, os registros foram divididos em quatro tabelas (seguindo relativamente os nomes 

das classes): 

1. tb_Ataque 

2. tb_Calendario 

3. tb_Localidade 

4. tb_Rede 

 

2.2.1 Detalhes da tabela tb_Ataque 

 

A tabela tb_Ataque possui informações como: (1) ID do ataque; (2) Número da assinatura 

geral; (3) Prioridade do ataque; (4) Ataque; e (5) Nome da Assinatura.  

Em (1) observa-se a chave primária da tabela; em (2) o número da assinatura geral que 

descreve de forma genérica o tipo de ataque; em (3) a prioridade do ataque, onde o valor 1 

representa alta prioridade e 2 baixa prioridade; em (4) um valor booleano que descreve se o 

ataque é real ou falso positivo, assumindo-se que o valor 1 indica ataques reais de acordo com 

o algoritmo kNN e em (5) um detalhe da assinatura genérica que descreve o tipo específico de 

ataque detectado. 
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Figura 2 - Exemplo de dados na tabela tb_Ataque (com LIMIT 3)  

 
                   Fonte: Elaborado pelos autores (2020). 

 

2.2.2 Detalhes da tabela tb_Calendario 

 

A tabela tb_Calendario possui nos nomes de suas tuplas as devidas explicações das 

existências e dos valores de seus respectivos campos: 

Figura 3 - Exemplo de dados na tabela tb_Ataque (com LIMIT 3)  

 
                   Fonte: Elaborado pelos autores (2020). 

 

2.2.3 Detalhes da tabela tb_Rede 

 

A tabela tb_Rede pode ser analisada da seguinte forma: em (1) tem-se o ID que é a chave 

primária da tabela; em (2) a porta de origem da camada de transporte do modelo OSI utilizada 

no ataque, geralmente TCP ou UDP; em (3) a porta de destino da camada de transporte do 

modelo OSI que permite observar a aplicação objeto do ataque (na Figura 4 observam-se portas 

443 que remetem a um servidor web funcionando sob HTTPs); em (4) observa-se o primeiro 

octeto do endereço IPv4 do atacante; em (5) observa-se o segundo octeto do endereço IPv4 do 

atacante; em (6) observa-se o terceiro octeto do endereço IPv4 do atacante; em (7) observa-se 

o primeiro octeto do endereço IPv4 do alvo; em (8) observa-se o segundo octeto do endereço 

IPv4 do alvo; e em (9) o terceiro octeto do endereço IPv4 do alvo. Esses octetos, tanto do 

atacante quanto do alvo, permitem a localização geográfica do host. 

 

 

 

Figura 4 - Exemplo de dados na tabela tb_Rede (com LIMIT 3)   
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                   Fonte: Elaborado pelos autores (2020). 

 

2.2.4 Detalhes dos totais de alertas 

 

A Figura 5 ilustra a documentação da quantidade de alertas obtidos durante três meses de 

coletas na rede de computadores da Faculdade de Tecnologia de Ourinhos: 

Figura 5 - Quantidade de dados existentes obtidos pelo IDS 

 

                   Fonte: Elaborado pelos autores (2020). 

 

2.3 Protégé 

 

Este tópico pretende descrever de forma simples e objetiva a definição de Protégé e a 

classificação de agrupamento modelo criada. 

Como ferramenta utilizada na modelagem do conhecimento humano (modelo de 

classificação agrupamento) foi utilizado o software Protégé criado pelo Centro de Informática 

Biomédica da Universidade de Stanford. 

De acordo com Musen (2015), o Protégé tornou-se o software mais utilizado para a 

criação e manutenção de classificação de agrupamento de alertas, embora não seja o único. 

 

2.3.1 Classes 

 

De acordo com a organização das tabelas do MySQL, criaram-se quatro classes no 

Protégé e para cada classe foram definidas propriedades que refletem tuplas no banco de dados. 

A Figura 6 ilustra a estrutura de classes criada: 

 

 

Figura 6 - Relação de classes criadas na ferramenta Protégé  
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                                                       Fonte: Elaborado pelos autores (2020). 

 

2.3.2 Data properties 

 

Na Figura 7 é possível observar as propriedades que refletem as tuplas: 

Figura 7 - Relação de data properties  

 

                                                       Fonte: Elaborado pelos autores (2020). 

 

2.3.2 Object Properties 

 

Na Figura 8 é possível observar as propriedades dos objetos que serão utilizadas para 

criação de expressões que relacionam Classes a Data Properties: 

 

Figura 8 - Relação de Object Properties 
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                                        Fonte: Elaborado pelos autores (2020). 

As relações foram criadas de forma a relacionar: 

1. O tipo de ataque (classe) ao seu número de assinatura (data property ataqueAssinatura); 

2. O mês de ocorrência do ataque (classe) ao seu número correspondente (data property 

calendarioMes); 

3. A aplicação ou o protocolo de aplicação atacado (classe) ao seu número de porta 

correspondente (data property redePortaDestino); 

A Figura 9 ilustra alguns relacionamentos (ataqueWeb, mesAbril e SQL_Injection): 

Figura 9 - Relação de alguns descriptions criadas pela ferramenta Protégé  

 

                                        Fonte: Elaborado pelos autores (2020). 

Após a especificação de algumas relações entre Classes, Object Properties e Data 

Properties, o ambiente de trabalho ficou como ilustrado na Figura 10: 

 

 

Figura 10 - Classes após especificação das relações  
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                                        Fonte: Elaborado pelos autores (2020). 

 
2.4 OBDA 

 

Este tópico pretende descrever de forma simples e objetiva a definição de OBDA. 

Por definição, OBDA consiste em acessar informações por meio de três camadas: 

classificação de agrupamento, mapeamento e fonte de dados. Nesta implementação têm-se 

como classificação de agrupamento o modelo criado no Protégé, como mapeamento o Ontop 

(plugin do Protégé) e como fonte de dados o MySQL. Em resumo o usuário formula consultas 

SPARQL (abordado adiante) que são traduzidas para SQL. 

Figura 11 ilustra a configuração para que o Protégé se conecte à uma base de dados 

externa (192.168.56.10) utilizando driver específico JDBC. 

 

 

 

 

 

 

 

 

 

 

Figura 11 - Configuração para busca em SGBD externo à rede  
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                                        Fonte: Elaborado pelos autores (2020). 

Adiante serão apresentados dados detalhes de como o mapeamento foi realizado 

(SPARQL/SQL). 

 

2.5 RDF e SPARQL 

 

Este tópico pretende descrever de forma simples e objetiva as definições de RDF e 

SPARQL. 

Resource Description Framework (RDF) pode ser considerado um protocolo para 

representação de dados. Trata-se de um método para a modelagem da informação para recursos 

Web com o objetivo de prover de forma simplificada acesso a dados com uma semântica formal, 

usando vocabulários baseados em URIs e sintaxes baseadas em XML. 

SPARQL Protocol and RDF Query Language (SPARQL) é uma linguagem de 

recuperação de dados em bases RDF. Como os dados coletados pelo Snort estão armazenados 

em banco de dados relacional, essa linguagem não conseguiria extrair os dados de forma 

correta, pois a tipagem adequada para este cenário é a linguagem SQL. Neste contexto surge a 

necessidade de um ODBA (Ontop) para realizar o mapeamento entre SPARQL e SQL. 

De forma a automatizar os processos de consulta na base de dados para que a classificação 

de agrupamento pudesse ser atualizada em tempo real, os autores deste relatório 

desenvolvolveram uma rotina em bash (linguagem escolhida por se tratar de um Sistema de 

Detecção de Intrusão que está em execução em uma distribuição Linux) capaz de fornecer os 

seguintes dados para o mapeamento e as consultas RDF:  

1. Target -- sintaxe de como as triplas serão organizadas (recurso, propriedade e valor); 

2. Source -- sintaxe em SQL para busca no banco de dados MySQL; 

3. SPARQL -- sintaxe em SPARQL para busca em RDF. 
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A rotina necessita de um arquivo de configuração no mesmo diretório do script em bash 

com o nome snortMySQL2snortSPARQL.conf. Esse arquivo de configuração deve possuir a 

sintaxe ilustrada na Figura 12: 

Figura 12 - SnortMySQL2snortSPARQL.conf  

 

                                        Fonte: Elaborado pelos autores (2020). 

Quando a rotina é executada a saída padrão é prover para o usuário as informações para 

que o mapeamento seja criado no Protégé, conforme ilustra a Figura 13. 

Figura 13 - Execução do script snortMySQL2snortSPARQL.sh  

 

                                        Fonte: Elaborado pelos autores (2020). 

A saída da seção [TARGET] pode ser interpretada da seguinte maneira: 

1. Ataque/{ID} – Recurso 

2. Ataque – Propriedade 

3. RedePortaDestino {P_DST} – Valor 

A partir deste ponto, basta adicionar as informações providas pelo script na \textit{Ontop 

Mappings} do Protégé, conforme ilustra a Figura 14. 
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Figura 14 - Informações do script adicionadas ao Protégé  

 

                                        Fonte: Elaborado pelos autores (2020). 

O script snortMySQL2snortSPARQL.sh também fornece a consulta SPARQL adequada 

para recuperar os dados de exemplo. Esta consulta pode ser realizada na seção Ontop SPARQL 

do Protégé, conforme ilustra a Figura 15. 

Figura 15 - Consulta SPARQL realizada no Protégé  

 

                                        Fonte: Elaborado pelos autores (2020). 
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3 Conclusões e Trabalhos Futuros 

 

A utilização do Protégé como ferramenta de modelação do conhecimento humano, 

conforme já observado anteriormente por Musen (2015) é um importante passo na construção 

de modelo classificações de agrupamento de alertas. Este trabalho procurou criar uma base de 

referência no Protégé para cenários de Sistemas de Detecção de Intrusão usando Snort de forma 

dinâmica, permitindo que dados adicionados recentemente sejam mapeados por meio do plugin 

Ontop sendo alimentado com informações geradas pela rotina snortMySQL2snortSPARQL.sh, 

de autoria própria. Como sugestão para futuros trabalhos, recomenda-se implementar 

mapeamentos para todos os dados contidos nas tabelas do Snort de forma a gerar uma base RDF 

completa e que reflita o cenário de segurança de uma rede de computadores como um todo, 

além de permitir criar maiores relacionamentos entre as classes e as propriedades. 
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